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Cryptology and the Transformation of Warfare from Antiquity to the Digital Age 
 

ÖZET 

Kriptoloji, tarih boyunca devletlerin askerî, diplomatik ve istihbarî faaliyetlerinde kritik bir rol oynamış, savaşların görünmeyen 

ancak stratejik açıdan belirleyici unsurlarından biri hâline gelmiştir. Antik Çağ’da ortaya çıkan ilk şifreleme uygulamalarından 

günümüzün gelişmiş dijital güvenlik sistemlerine kadar uzanan süreç, bilgi güvenliği ile askerî başarı arasındaki ilişkinin sürekli 

olarak güçlendiğini göstermektedir. Bu çalışma, kriptolojinin Antik Çağ’dan dijital çağa kadar geçirdiği tarihsel dönüşümü 

incelemekte ve şifreleme teknolojilerinin savaşların seyri üzerindeki etkilerini değerlendirmektedir. Araştırmada nitel araştırma 

yöntemi benimsenmiş, tarihsel doküman incelemesi ve karşılaştırmalı analiz tekniklerinden yararlanılmıştır. Çalışma kapsamında 

Spartalıların Scytale sistemi, Sezar Şifresi, El-Kindî’nin frekans analizi yöntemi, Erken Modern Dönem’de gelişen diplomatik 

şifreleme uygulamaları, Birinci Dünya Savaşı’ndaki Zimmermann Telgrafı, İkinci Dünya Savaşı’nda Enigma ve Purple sistemleri 

ile Soğuk Savaş ve sonrasındaki dijital kriptoloji uygulamaları incelenmiştir. Bulgular, kriptolojinin yalnızca haberleşme 

güvenliğini sağlayan teknik bir araç olmadığını, aynı zamanda savaşların stratejik dengelerini etkileyebilen önemli bir güç unsuru 

olduğunu göstermektedir. Özellikle Enigma ve Purple şifrelerinin çözülmesi, Müttefik Devletlerin savaş sürecindeki karar alma 

mekanizmalarını güçlendirmiş ve askerî operasyonların başarısına doğrudan katkı sağlamıştır. Günümüzde ise siber savaşlar, 

yapay zekâ destekli güvenlik sistemleri ve kuantum teknolojileri, kriptolojinin ulusal güvenlik politikalarındaki önemini daha da 

artırmaktadır. Sonuç olarak kriptoloji, tarih boyunca savaşların seyrini etkileyen temel unsurlardan biri olmuş ve bilgi 

üstünlüğünün askerî üstünlük kadar önemli olduğunu ortaya koymuştur. 

Anahtar Kelimeler: Kriptoloji, Şifreleme, Kriptoanaliz, İstihbarat, Savaş, Sibergüvenlik, Enigma 

ABSTRACT 

Cryptology has played a critical role in military, diplomatic, and intelligence activities throughout history and has become one of 

the invisible yet strategically decisive elements of warfare. From the earliest encryption practices of Antiquity to contemporary 

digital security systems, the historical evolution of cryptology demonstrates the growing relationship between information security 

and military success. This study examines the historical transformation of cryptology from Antiquity to the digital age and 

evaluates the impact of encryption technologies on the course of wars. A qualitative research design was adopted, utilizing 

historical document analysis and comparative analysis methods. The study investigates the Spartan Scytale system, the Caesar 

Cipher, Al-Kindi’s frequency analysis method, diplomatic encryption practices of the Early Modern Period, the Zimmermann 

Telegram during the First World War, the Enigma and Purple systems of the Second World War, and digital cryptology 

applications during and after the Cold War. The findings indicate that cryptology has not merely functioned as a technical tool for 

securing communications but has also served as a strategic instrument capable of influencing the balance of power in warfare. In 

particular, the decryption of Enigma and Purple codes strengthened Allied decision-making processes and contributed directly to 

the success of military operations. In the contemporary era, cyber warfare, artificial intelligence-based security systems, and 

quantum technologies have further increased the significance of cryptology within national security policies. Consequently, 

cryptology has remained a fundamental factor shaping the course of wars throughout history and has demonstrated that 

information superiority is as important as military superiority. 
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1. GİRİŞ 

İnsanlık tarihi boyunca savaşların sonucu yalnızca askerî güç, ekonomik kapasite veya teknolojik üstünlük 

tarafından belirlenmemiştir. Bilginin elde edilmesi, korunması ve rakip aktörlerin bilgi kaynaklarına 

erişiminin engellenmesi de savaş stratejilerinin temel unsurları arasında yer almıştır. Devletlerin askerî 

harekât planları, diplomatik yazışmaları ve istihbarat faaliyetleri, tarih boyunca güvenli haberleşme 

sistemlerine duyulan ihtiyacı artırmış; bu durum kriptolojinin ortaya çıkmasına ve gelişmesine zemin 

hazırlamıştır (Kahn, 1996). En genel anlamıyla kriptoloji, bilgilerin yetkisiz kişiler tarafından okunmasını 

engelleyen şifreleme yöntemleri ile bu şifreleri çözmeye yönelik kriptoanaliz tekniklerini kapsayan 

disiplinler bütünü olarak tanımlanmaktadır (Singh, 1999). 

Kriptolojinin tarihsel kökenleri Antik Çağ'a kadar uzanmakta olup ilk örneklerine Spartalıların kullandığı 

Scytale sistemi ve Roma İmparatorluğu döneminde geliştirilen Sezar Şifresi'nde rastlanmaktadır. Ancak 

kriptolojinin bilimsel bir disiplin hâline gelmesi, Orta Çağ'da İslam dünyasında gerçekleştirilen 

çalışmalarla mümkün olmuştur. Özellikle El-Kindî tarafından geliştirilen frekans analizi yöntemi, 

sistematik kriptoanalizin başlangıcı olarak kabul edilmekte ve modern kriptoloji tarihinin dönüm 

noktalarından biri olarak değerlendirilmektedir (Al-Kadi, 1992). Böylece şifreleme ve şifre çözme 

faaliyetleri arasında günümüze kadar devam eden teknik ve stratejik rekabet başlamıştır. 

Yeni Çağ ile birlikte diplomatik ilişkilerin yoğunlaşması, merkezî devletlerin güçlenmesi ve haberleşme 

ağlarının genişlemesi, kriptolojinin kullanım alanlarını önemli ölçüde artırmıştır. Özellikle telgraf 

teknolojisinin yaygınlaşmasıyla birlikte güvenli iletişim, devletlerin dış politika ve askerî stratejilerinin 

temel unsurlarından biri hâline gelmiştir. Birinci Dünya Savaşı sırasında Zimmermann Telgrafı'nın 

çözülmesi ve İkinci Dünya Savaşı'nda Alman Enigma sistemi ile Japon Purple şifrelerinin kırılması, 

kriptoanaliz faaliyetlerinin savaşların gidişatını etkileyebilecek düzeyde stratejik sonuçlar doğurduğunu 

göstermiştir (Boghardt, 2012; Hinsley & Stripp, 1993). 

Soğuk Savaş döneminde elektronik istihbarat sistemlerinin gelişmesi ve bilgisayar teknolojilerinin 

yaygınlaşması, kriptolojinin kapsamını daha da genişletmiştir. Özellikle açık anahtarlı kriptografi 

yöntemlerinin geliştirilmesi, dijital güvenlik anlayışında köklü değişikliklere yol açmıştır (Diffie & 

Hellman, 1976). Günümüzde ise siber savaşlar, yapay zekâ destekli güvenlik sistemleri ve kuantum 

bilgisayar teknolojileri, kriptolojiyi yalnızca askerî bir araç olmaktan çıkararak ulusal güvenlik 

politikalarının merkezî unsurlarından biri hâline getirmiştir (Rid, 2013). 

Uluslararası literatürde kriptoloji tarihi üzerine gerçekleştirilen çalışmaların önemli bir bölümü teknik 

gelişmelere veya belirli savaş dönemlerine odaklanmaktadır (Kahn, 1996; Singh, 1999; Dooley, 2018). 

Türkiye'de yapılan araştırmalarda ise daha çok siber güvenlik, bilgi güvenliği ve modern kriptografi 

uygulamaları ön plana çıkmakta; kriptolojinin tarihsel gelişimi ile savaşların dönüşümü arasındaki ilişkiyi 

bütüncül biçimde ele alan çalışmaların sınırlı olduğu görülmektedir. Bu durum, kriptolojinin tarihsel süreç 

içerisindeki askerî ve stratejik etkilerinin yeniden değerlendirilmesini gerekli kılmaktadır. 

Bu çalışmanın amacı, kriptolojinin Antik Çağ'dan dijital çağa kadar geçirdiği dönüşümü incelemek ve 

şifreleme teknolojilerinin savaşların seyri üzerindeki etkilerini tarihsel bir perspektifle değerlendirmektir. 

Araştırmada nitel araştırma yöntemi benimsenmiş; tarihsel doküman incelemesi ve karşılaştırmalı analiz 

tekniklerinden yararlanılmıştır. Çalışma kapsamında Antik Çağ şifreleme sistemlerinden başlayarak İslam 

dünyasındaki kriptolojik gelişmeler, dünya savaşlarındaki kriptoanaliz faaliyetleri, Soğuk Savaş dönemi 

elektronik istihbarat uygulamaları ve günümüz siber güvenlik yaklaşımları incelenmiştir. Böylece savaş 

tarihinin çoğu zaman görünmeyen ancak stratejik açıdan belirleyici unsurlarından biri olan kriptolojinin 

tarihsel gelişimi ve askerî dönüşümler üzerindeki etkileri ortaya konulmaya çalışılmıştır. 

2. KRİPTOLOJİNİN TARİHSEL GELİŞİMİ: ANTİK ÇAĞ VE ORTA ÇAĞ     

2.1. Antik Çağda İlk Şifreleme Uygulamaları 

Devletler arasındaki rekabetin ve askerî çatışmaların yoğunlaşmasıyla birlikte haberleşme güvenliği, 

siyasal ve askerî organizasyonların temel ihtiyaçlarından biri hâline gelmiştir. Özellikle geniş coğrafyalara 

hükmeden devletlerin ortaya çıkışı, merkez ile cephe arasında gerçekleştirilen iletişimin korunmasını 

zorunlu kılmıştır. Antik Çağ toplumlarında haberleşme çoğunlukla ulaklar, yazılı belgeler ve çeşitli işaret 

sistemleri aracılığıyla sağlanmaktaydı. Ancak iletilen mesajların düşman unsurlar tarafından ele geçirilme 

ihtimali, bilgilerin gizlenmesine yönelik çeşitli yöntemlerin geliştirilmesine zemin hazırlamıştır (Kahn, 

1996). 



International Journal of Social and Humanities Sciences Research (JSHSR) 

1158 
 

Kriptolojinin tarihsel kökenleri incelendiğinde, ilk uygulamaların sistematik matematiksel yöntemlerden 

ziyade pratik askerî ihtiyaçlardan doğduğu görülmektedir. Antik Mısır, Mezopotamya ve Çin 

uygarlıklarında belirli bilgilerin semboller veya farklı yazım teknikleri kullanılarak gizlendiğine ilişkin 

örnekler bulunmakla birlikte, bunların modern anlamda şifreleme sistemleri olarak değerlendirilmesi 

tartışmalıdır (Singh, 1999). Bununla birlikte söz konusu uygulamalar, bilginin korunmasına yönelik bilinçli 

girişimler olmaları bakımından kriptolojinin tarihsel gelişiminde önemli bir aşamayı temsil etmektedir. 

Antik dönemde askerî stratejilerin başarısı büyük ölçüde bilgi akışının kontrolüne bağlıydı. Bir ordunun 

hareket planlarının, lojistik düzenlemelerinin veya diplomatik girişimlerinin rakip güçler tarafından 

öğrenilmesi, savaşın sonucunu doğrudan etkileyebilecek sonuçlar doğurabilmekteydi. Bu nedenle 

komutanlar ve devlet yöneticileri, yalnızca bilgi toplamaya değil, aynı zamanda sahip oldukları bilgileri 

korumaya da büyük önem vermişlerdir (Bauer, 2013). Bu durum, savaş tarihinin erken dönemlerinden 

itibaren bilgi güvenliği ile askerî başarı arasında güçlü bir ilişkinin oluşmasına neden olmuştur. 

Antik Çağ'da geliştirilen şifreleme yöntemleri günümüz standartlarına göre oldukça basit görünmekle 

birlikte, dönemin teknik imkânları dikkate alındığında önemli yenilikler olarak değerlendirilmektedir. 

Özellikle mesajların fiziksel biçiminin değiştirilmesi, belirli harflerin farklı sembollerle ifade edilmesi veya 

yalnızca belirli kişilerin anlayabileceği düzenlemelerin kullanılması gibi yöntemler, daha sonraki 

dönemlerde ortaya çıkacak sistematik kriptografik tekniklerin temelini oluşturmuştur (Dooley, 2018). 

Bu bağlamda Antik Yunan ve Roma uygarlıkları, kriptoloji tarihinde dönüm noktası olarak kabul edilen iki 

önemli şifreleme sisteminin ortaya çıktığı merkezler olmuştur. Spartalıların geliştirdiği Scytale sistemi ile 

Julius Caesar tarafından kullanılan Sezar Şifresi, yalnızca askerî haberleşmenin güvenliğini artırmakla 

kalmamış, aynı zamanda sonraki yüzyıllarda gelişecek kriptografik düşüncenin temel prensiplerini de 

şekillendirmiştir. Bu nedenle söz konusu uygulamalar, kriptolojinin kurumsallaşma sürecinin ilk önemli 

örnekleri olarak değerlendirilmektedir (Friedman, 2007). 

2.2. Spartalıların Scytale Sistemi ve Sezar Şifresi 

Antik Çağ’da askerî başarı yalnızca savaş meydanındaki kuvvet üstünlüğüne değil, aynı zamanda bilgi 

akışının güvenli bir şekilde sağlanmasına da bağlıydı. Özellikle geniş coğrafyalarda faaliyet gösteren 

orduların sevk ve idaresi sırasında komutanlar arasında gerçekleştirilen haberleşmenin gizliliği, stratejik 

kararların uygulanabilirliği açısından hayati önem taşımaktaydı. Bu nedenle Antik Yunan ve Roma 

dünyasında geliştirilen şifreleme teknikleri, yalnızca teknik yenilikler değil aynı zamanda askerî 

organizasyonun bir parçası olarak değerlendirilmelidir (Kahn, 1996). 

Antik Yunan dünyasında bilinen ilk sistematik şifreleme yöntemlerinden biri Spartalılar tarafından 

kullanılan Scytale sistemidir. Bu yöntem, belirli çapta hazırlanmış silindirik bir çubuğun etrafına sarılan 

deri veya parşömen şeritler üzerine mesaj yazılması esasına dayanıyordu. Mesaj, şerit çubuktan 

çıkarıldığında anlamsız harf dizileri hâline dönüşmekte ve yalnızca aynı çapta bir çubuk kullanıldığında 

yeniden okunabilir duruma gelmekteydi (Singh, 1999). Bu sistem modern kriptografi terminolojisinde bir 

“yer değiştirme (transposition) şifresi” olarak tanımlanmaktadır. 

Scytale sistemi özellikle Peloponez Savaşları sırasında askerî emirlerin güvenli bir şekilde iletilmesinde 

kullanılmıştır. Düşman tarafından ele geçirilen bir mesajın doğrudan okunamaması, Sparta ordusuna 

önemli bir güvenlik avantajı sağlamıştır. Her ne kadar sistem günümüz standartlarına göre basit görünse de 

dönemin iletişim koşulları göz önünde bulundurulduğunda oldukça etkili bir çözüm sunmuştur. Ayrıca 

sistem, şifreleme anahtarının fiziksel bir nesneye bağlı olması bakımından modern kriptografideki 

“anahtar” kavramının erken örneklerinden biri olarak değerlendirilmektedir (Bauer, 2013). 

Roma İmparatorluğu döneminde ise şifreleme teknikleri daha farklı bir yönelim göstermiştir. Özellikle 

Julius Caesar’ın askerî seferler sırasında kullandığı ve günümüzde “Sezar Şifresi” olarak adlandırılan 

yöntem, harflerin belirli bir düzen içinde kaydırılması esasına dayanmaktaydı. Örneğin alfabedeki her 

harfin üç harf ileri kaydırılmasıyla oluşturulan yeni metin, yalnızca kaydırma kuralını bilen kişiler 

tarafından çözülebiliyordu (Dooley, 2018). Bu yöntem, modern kriptografide “ikame şifreleri” 

kategorisinde değerlendirilmektedir. 

Sezar Şifresi’nin geliştirilmesinin arkasında askerî zorunluluklar bulunmaktaydı. Galya Seferleri sırasında 

geniş coğrafyalarda faaliyet gösteren Roma birlikleri arasında güvenli haberleşmenin sağlanması, 

operasyonların başarısı açısından kritik öneme sahipti. Caesar, özellikle emir ve istihbarat raporlarının 

düşman eline geçmesi durumunda okunmasını engellemek amacıyla bu yöntemi kullanmıştır (Caesar, 

1917). Böylece şifreleme, askerî komuta-kontrol sisteminin ayrılmaz bir unsuru hâline gelmiştir. 



International Journal of Social and Humanities Sciences Research (JSHSR) 

1159 
 

Scytale Sistemi ile Sezar Şifresi arasında önemli yapısal farklılıklar bulunmaktadır. Scytale fiziksel bir 

şifreleme mekanizmasına dayanırken Sezar Şifresi matematiksel bir mantık üzerine kurulmuştur. Bununla 

birlikte her iki sistem de askerî iletişimin korunması amacıyla geliştirilmiş ve savaşlarda bilgi güvenliğinin 

önemini ortaya koymuştur. Daha da önemlisi, bu uygulamalar sonraki yüzyıllarda geliştirilecek daha 

karmaşık şifreleme tekniklerinin temelini oluşturmuştur (Friedman, 2007). 

Ancak bu erken dönem şifreleme yöntemleri zamanla yetersiz kalmaya başlamıştır. Özellikle ikame 

şifrelerinin belirli kalıplar içermesi, dikkatli analizlerle çözülebilmelerine olanak tanımıştır. Bu durum 

yalnızca şifreleme yöntemlerinin gelişmesine değil, aynı zamanda şifre çözme tekniklerinin de ortaya 

çıkmasına neden olmuştur. Böylece kriptoloji tarihinde şifreleme ve kriptoanaliz arasındaki uzun süreli 

rekabet başlamış; bu rekabet özellikle Orta Çağ’da İslam dünyasında gerçekleştirilen bilimsel çalışmalarla 

yeni bir boyut kazanmıştır (Al-Kadi, 1992). 

2.3. İslam Dünyasında Kriptolojinin Bilimselleşmesi: El-Kindî ve Frekans Analizi 

Kriptolojinin tarihsel gelişiminde Antik Çağ uygulamaları önemli bir başlangıç noktası oluşturmakla 

birlikte, bu dönemde kullanılan yöntemler büyük ölçüde pratik askerî ihtiyaçlara yönelikti ve sistematik bir 

bilimsel temelden yoksundu. Kriptolojinin bağımsız bir araştırma alanı hâline gelmesi ise Orta Çağ'da 

İslam medeniyetinde gerçekleştirilen çalışmalarla mümkün olmuştur. Özellikle Abbasîler döneminde 

bilimsel faaliyetlerin kurumsallaşması, matematik, astronomi, dilbilim ve mantık gibi alanlarda kaydedilen 

gelişmelerin kriptolojiye de yansımasına zemin hazırlamıştır (Rosenthal, 1975). 

Abbâsî Devleti'nin geniş coğrafyalara yayılan idarî yapısı, diplomatik ilişkileri ve istihbarat faaliyetleri 

güvenli haberleşme ihtiyacını artırmıştır. Devlet görevlileri, askerî komutanlar ve diplomatik temsilciler 

arasında gerçekleştirilen yazışmaların korunması amacıyla çeşitli şifreleme yöntemleri kullanılmaya 

başlanmıştır. Bununla birlikte devletler arası rekabet ve iç siyasi mücadeleler, yalnızca mesajların 

gizlenmesini değil aynı zamanda rakiplerin haberleşme ağlarının çözümlenmesini de stratejik bir gereklilik 

hâline getirmiştir (Kahn, 1996). Böylece kriptoloji tarihinde ilk kez şifreleme ve şifre çözme faaliyetleri 

sistematik biçimde ele alınmaya başlanmıştır. 

Bu dönüşümün en önemli temsilcisi, IX. yüzyılda yaşamış olan filozof, matematikçi ve bilim insanı El-

Kindî'dir. Tam adı Ebû Yusuf Ya‘kūb b. İshâk el-Kindî olan düşünür, matematikten astronomiye, tıptan 

felsefeye kadar çok sayıda alanda eser vermiş ve İslam düşünce tarihinin önde gelen isimlerinden biri 

olarak kabul edilmiştir (Adamson, 2007). El-Kindî'nin kriptoloji tarihindeki önemi ise uzun süre kayıp 

olduğu düşünülen ve daha sonra ortaya çıkarılan Risāla fī Istikhrāj al-Muʿammā (Şifreli Mesajların 

Çözülmesi Üzerine Risale) adlı çalışmasından kaynaklanmaktadır (Al-Kadi, 1992). 

Söz konusu eser, günümüze ulaşan en eski sistematik kriptoanaliz çalışması olarak kabul edilmektedir. El-

Kindî, bir metindeki harflerin kullanım sıklıklarını inceleyerek şifreli metinlerin çözülebileceğini ortaya 

koymuştur. Günümüzde “frekans analizi” olarak adlandırılan bu yöntem, belirli bir dilde bazı harflerin 

diğerlerinden daha sık kullanıldığı varsayımına dayanmaktadır. Örneğin Arapçada belirli harflerin 

kullanım oranları tespit edilerek şifreli metindeki sembollerin hangi harflere karşılık geldiği 

belirlenebilmektedir. Bu yaklaşım, modern istatistiksel kriptoanalizin temelini oluşturmuştur (Singh, 

1999). 

El-Kindî'nin geliştirdiği yöntem, yalnızca teknik bir yenilik değil aynı zamanda bilimsel düşünce tarihinde 

önemli bir metodolojik dönüşümü temsil etmektedir. Çünkü ilk kez bir şifreleme sisteminin çözümü 

sezgisel tahminlerden ziyade gözlem, veri toplama ve sistematik analiz süreçlerine dayandırılmıştır. 

Böylece kriptoanaliz, bireysel deneyimlere dayanan bir uygulama olmaktan çıkmış ve belirli kurallara 

sahip bilimsel bir faaliyet hâline gelmiştir (Dooley, 2018). Bu durum, modern bilim anlayışının erken 

örneklerinden biri olarak değerlendirilmektedir. 

El-Kindî'nin çalışmaları sonraki yüzyıllarda İbn Adlan, Kalkaşandî ve diğer İslam âlimleri tarafından 

geliştirilmiştir. Özellikle Memlükler döneminde devlet bürokrasisinin genişlemesiyle birlikte şifreleme ve 

şifre çözme yöntemleri daha ayrıntılı biçimde ele alınmış, farklı şifre türleri sınıflandırılmış ve bunlara 

yönelik çözüm teknikleri geliştirilmiştir (Mrayati, Alam & Tayyan, 2002). Böylece İslam dünyası, Orta 

Çağ boyunca kriptoloji alanında küresel ölçekte öncü bir konuma ulaşmıştır. 

İslam medeniyetinde gerçekleştirilen bu çalışmaların etkisi yalnızca kendi dönemleriyle sınırlı kalmamıştır. 

Avrupa'da Rönesans ve Erken Modern Çağ boyunca gelişen kriptografi literatürü incelendiğinde, birçok 

yöntemin dolaylı olarak İslam dünyasında geliştirilen bilgi birikiminden etkilendiği görülmektedir (Kahn, 

1996). Özellikle frekans analizinin ortaya çıkışı, basit ikame şifrelerinin güvenilirliğini büyük ölçüde 
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ortadan kaldırmış ve daha karmaşık şifreleme sistemlerinin geliştirilmesini zorunlu hâle getirmiştir. Bu 

nedenle El-Kindî'nin çalışmaları, yalnızca kriptoanalizin değil aynı zamanda modern kriptografinin gelişim 

sürecinde de bir dönüm noktası olarak değerlendirilmektedir. 

Askerî tarih açısından değerlendirildiğinde ise frekans analizinin ortaya çıkışı savaşların görünmeyen 

cephesinde önemli bir güç dengesi değişimine yol açmıştır. Antik Çağ boyunca güvenli kabul edilen birçok 

şifreleme yöntemi artık çözülebilir hâle gelmiş, bilgi üstünlüğü elde etmek isteyen devletler daha gelişmiş 

sistemler geliştirmeye yönelmiştir. Böylece kriptoloji tarihinde günümüze kadar devam eden “şifreleme–

şifre çözme yarışı” kurumsal ve bilimsel bir nitelik kazanmıştır (Bauer, 2013). 

2.4. Orta Çağda Diplomatik Şifreleme ve Kriptoanalizin Gelişimi 

Orta Çağ'ın sonlarına doğru devletler arasındaki diplomatik ilişkilerin yoğunlaşması ve siyasal rekabetin 

karmaşıklaşması, güvenli haberleşme ihtiyacını daha da artırmıştır. Özellikle Avrupa'da merkezi 

monarşilerin güç kazanması, sürekli diplomatik temsilciliklerin ortaya çıkması ve uluslararası ittifak 

sistemlerinin gelişmesi, devletlerin hassas bilgileri koruma konusunda daha sistemli yöntemler 

geliştirmelerine yol açmıştır. Böylece kriptoloji, yalnızca askerî haberleşmenin değil, diplomatik ve idarî 

faaliyetlerin de ayrılmaz bir unsuru hâline gelmiştir (Singh, 1999). 

XIII. ve XIV. yüzyıllardan itibaren Avrupa'da diplomatik yazışmalarda çeşitli şifreleme sistemlerinin 

kullanılmaya başlandığı görülmektedir. Özellikle İtalyan şehir devletleri olan Venedik, Floransa ve Milano, 

yoğun diplomatik faaliyetleri nedeniyle kriptografik yöntemlerin gelişiminde öncü bir rol üstlenmiştir. Bu 

devletlerde görev yapan diplomatlar, rakip devletlerin istihbarat faaliyetlerinden korunmak amacıyla şifreli 

yazışmalardan yararlanmışlardır (Kahn, 1996). Böylece kriptoloji, devlet yönetiminin profesyonel bir 

bileşeni hâline gelmeye başlamıştır. 

Bu dönemde kullanılan şifreleme yöntemleri, Antik Çağ'ın basit ikame sistemlerine göre daha karmaşık 

özellikler taşımaktaydı. Harflerin doğrudan başka harflerle değiştirilmesinin yanı sıra semboller, rakamlar 

ve özel işaretler de kullanılmaya başlanmıştır. Bazı durumlarda sık kullanılan kelimeler için özel semboller 

geliştirilmiş, böylece mesajların çözülmesi daha güç hâle getirilmiştir (Bauer, 2013). Ancak El-Kindî 

tarafından geliştirilen frekans analizi yönteminin yaygınlaşması, birçok ikame şifresinin güvenilirliğini 

azaltmış ve yeni tekniklerin geliştirilmesini zorunlu kılmıştır. 

Kriptoanalizin gelişimi, devletler arasında yeni bir rekabet alanı oluşturmuştur. Artık yalnızca kendi 

mesajlarını koruyabilen devletler değil, rakiplerinin şifrelerini çözebilen devletler de stratejik üstünlük elde 

etmeye başlamıştır. Bu durum, istihbarat faaliyetlerinin kurumsallaşmasına katkı sağlamış ve birçok 

Avrupa devletinde şifre uzmanlarının görevlendirilmesine yol açmıştır (Friedman, 2007). Özellikle 

diplomatik yazışmaların ele geçirilmesi ve çözümlenmesi, savaş öncesi hazırlıkların, ittifakların ve askerî 

planların önceden öğrenilebilmesini mümkün kılmıştır. 

Orta Çağ'ın sonlarına doğru kriptoloji alanında yaşanan gelişmeler, modern devletlerin istihbarat 

sistemlerinin oluşumuna da zemin hazırlamıştır. Şifreleme ve şifre çözme faaliyetleri artık bireysel 

girişimlerden ziyade devlet destekli uzmanlık alanları hâline gelmiş, bilgi güvenliği siyasal gücün önemli 

bileşenlerinden biri olarak görülmeye başlanmıştır (Dooley, 2018). Böylece Antik Çağ'da askerî 

ihtiyaçlardan doğan kriptoloji, Orta Çağ'ın sonunda hem askerî hem de diplomatik süreçleri etkileyen 

kurumsal bir araç hâline dönüşmüştür. 

Sonuç olarak Antik Çağ ve Orta Çağ boyunca yaşanan gelişmeler, kriptolojinin basit haberleşme 

tekniklerinden bilimsel ve kurumsal bir disipline evrilmesini sağlamıştır. Spartalıların Scytale sistemi ve 

Sezar Şifresi ile başlayan süreç, El-Kindî'nin frekans analizi yöntemiyle bilimsel bir nitelik kazanmış, 

Avrupa devletlerinin diplomatik uygulamalarıyla daha karmaşık ve profesyonel bir yapıya dönüşmüştür. 

Bu dönüşüm, Yeni Çağ'da ortaya çıkacak modern kriptografik sistemlerin ve devlet destekli istihbarat 

faaliyetlerinin temelini oluşturmuştur. 

 

 

 

 

 

 



International Journal of Social and Humanities Sciences Research (JSHSR) 

1161 
 

3. YENİ ÇAĞ VE SANAYİ DEVRİMİ SÜRECİNDE KRİPTOLOJİNİN DÖNÜŞÜMÜ 

3.1. Erken Modern Dönemde Devletlerarası Rekabet ve Şifreleme Sistemleri 

Orta Çağ'ın sonlarında Avrupa'da merkezi devletlerin güç kazanmasıyla birlikte diplomatik ve askerî 

faaliyetlerde önemli dönüşümler yaşanmıştır. Özellikle XV. ve XVI. yüzyıllarda uluslararası ilişkilerin 

yoğunlaşması, devletlerin güvenli haberleşme ihtiyacını artırmış ve kriptolojinin gelişimini hızlandırmıştır. 

Sürekli elçiliklerin kurulması, devletler arasında düzenli diplomatik yazışmaların yapılması ve istihbarat 

faaliyetlerinin genişlemesi, şifreleme tekniklerinin yalnızca savaş dönemlerinde değil barış zamanlarında 

da kullanılmasına yol açmıştır (Kahn, 1996). 

Bu dönemde Avrupa devletleri, basit ikame şifrelerinin kriptoanaliz karşısında yetersiz kalması nedeniyle 

daha karmaşık sistemler geliştirmeye başlamıştır. Özellikle çok alfabeli şifreleme yöntemleri, frekans 

analizine karşı daha güçlü bir koruma sağlamıştır. Leon Battista Alberti tarafından geliştirilen şifre diski ve 

daha sonra Blaise de Vigenère tarafından sistemleştirilen Vigenère Şifresi, Erken Modern Dönem'in en 

önemli kriptografik yenilikleri arasında yer almıştır (Singh, 1999). Bu gelişmeler, kriptografinin basit 

haberleşme tekniklerinden matematiksel temellere dayanan daha karmaşık sistemlere evrilmeye başladığını 

göstermektedir. 

3.2. Diplomatik Kriptografi ve Avrupa'da İlk Kripto Büroları 

Devletler arasındaki rekabetin artması, şifreleme faaliyetlerinin kurumsallaşmasına da zemin hazırlamıştır. 

Özellikle Fransa, İngiltere, İspanya ve Avusturya gibi büyük Avrupa devletleri bünyelerinde kriptografi 

uzmanları istihdam etmeye başlamışlardır. Böylece şifreleme ve şifre çözme faaliyetleri bireysel 

uygulamalar olmaktan çıkarak devlet mekanizmasının bir parçası hâline gelmiştir (Bauer, 2013). 

Bu süreçte kriptoanaliz faaliyetleri de büyük önem kazanmıştır. Diplomatik yazışmaların ele geçirilmesi ve 

çözümlenmesi, rakip devletlerin askerî hazırlıkları, ittifak ilişkileri ve dış politika hedefleri hakkında 

önemli bilgiler sağlamaktaydı. Özellikle XVII. ve XVIII. yüzyıllarda Avrupa'daki büyük güç 

mücadelelerinde istihbarat faaliyetleri, savaşların görünmeyen ancak belirleyici unsurlarından biri hâline 

gelmiştir (Friedman, 2007). Böylece kriptoloji, askerî strateji ile diplomatik karar alma süreçleri arasında 

kritik bir bağlantı kurmuştur. 

3.3. Telgraf Teknolojisi ve Kriptolojide Yeni Bir Dönem 

XIX. yüzyılda Sanayi Devrimi'nin etkisiyle iletişim teknolojilerinde yaşanan gelişmeler, kriptoloji 

tarihinde yeni bir dönemin başlamasına neden olmuştur. Özellikle elektrikli telgrafın yaygınlaşması, 

devletlerin ve orduların çok daha hızlı haberleşmesini mümkün kılmıştır. Ancak iletişim hızının artması, 

aynı zamanda mesajların ele geçirilme riskini de artırmıştır (Diffie & Landau, 2007). 

Telgraf sistemleri aracılığıyla gönderilen mesajlar geniş iletişim ağları üzerinden taşındığından, düşman 

devletlerin veya rakip istihbarat servislerinin bu mesajlara erişebilme ihtimali yükselmiştir. Bu nedenle 

XIX. yüzyıl boyunca devletler, telgraf haberleşmesini korumak amacıyla daha karmaşık şifreleme 

sistemleri geliştirmeye yönelmiştir. Askerî harekât emirleri, diplomatik yazışmalar ve ekonomik bilgiler 

sıklıkla şifreli olarak gönderilmeye başlanmıştır (Dooley, 2018). 

Bu dönemde kriptoloji ilk kez küresel ölçekte stratejik bir araç hâline gelmiştir. Daha önce sınırlı 

coğrafyalarda kullanılan şifreleme sistemleri, telgraf ağları sayesinde uluslararası ilişkilerin temel 

unsurlarından biri hâline dönüşmüş ve modern istihbarat savaşlarının altyapısını oluşturmuştur. 

3.4. Birinci Dünya Savaşı'nda Kriptoloji ve Zimmermann Telgrafı 

Kriptolojinin savaşların gidişatını doğrudan etkilediği en önemli örneklerden biri Birinci Dünya Savaşı 

sırasında yaşanmıştır. Alman Dışişleri Bakanı Arthur Zimmermann tarafından 16 Ocak 1917 tarihinde 

Meksika'ya gönderilen şifreli telgraf, savaş tarihinin en önemli istihbarat olaylarından biri olarak kabul 

edilmektedir (Tuchman, 1958). 

Söz konusu mesajda Almanya, Amerika Birleşik Devletleri'nin savaşa girmesi durumunda Meksika ile 

askerî ittifak kurmayı önermekteydi. Buna karşılık Almanya, geçmişte kaybedilen Texas, New Mexico ve 

Arizona topraklarının geri alınması konusunda Meksika'ya destek vereceğini vaat etmekteydi (Boghardt, 

2012). Mesajın içeriği son derece gizli tutulmak istenmiş ve şifreli olarak gönderilmiştir. 
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Ancak İngiliz istihbarat teşkilatının kriptoloji birimi olan Room 40, Alman diplomatik kodlarını çözmeyi 

başarmıştır. Şifreli mesajın içeriğinin ortaya çıkarılması ve daha sonra ABD yönetimiyle paylaşılması, 

Amerikan kamuoyunda Almanya karşıtı görüşlerin güçlenmesine neden olmuştur (Hastings, 2013). Nisan 

1917'de Amerika Birleşik Devletleri'nin savaşa katılması, savaşın güç dengelerini önemli ölçüde 

değiştirmiştir. 

Zimmermann Telgrafı olayı, kriptolojinin yalnızca haberleşme güvenliğini sağlayan teknik bir araç 

olmadığını; aynı zamanda devletlerin kaderini ve savaşların sonucunu etkileyebilecek stratejik bir unsur 

olduğunu göstermektedir. Nitekim birçok tarihçi, ABD'nin savaşa giriş sürecinde Zimmermann 

Telgrafı'nın belirleyici bir rol oynadığı konusunda görüş birliği içerisindedir (Keegan, 1998). Bu olay, 

modern savaşlarda bilgi üstünlüğünün askerî üstünlük kadar önemli olduğunu ortaya koyan en çarpıcı 

örneklerden biri olarak kabul edilmektedir. 

Sonuç olarak Erken Modern Dönem'den Birinci Dünya Savaşı'na kadar geçen süreçte kriptoloji, basit 

şifreleme yöntemlerinden kurumsal istihbarat faaliyetlerinin merkezinde yer alan stratejik bir disipline 

dönüşmüştür. Özellikle telgraf teknolojisinin yaygınlaşması ve Zimmermann Telgrafı örneğinde görüldüğü 

üzere, bilgi güvenliği ve kriptoanaliz faaliyetleri savaşların seyrini değiştirebilecek düzeyde etkili hâle 

gelmiştir. Bu gelişmeler, İkinci Dünya Savaşı sırasında yaşanacak Enigma ve Purple vakalarıyla birlikte 

kriptolojinin askerî tarihteki önemini daha da artıracaktır. 

4. İKİNCİ DÜNYA SAVAŞI'NDA KRİPTOLOJİ VE SAVAŞIN KADERİNİ DEĞİŞTİREN 

ŞİFRELER 

4.1. İkinci Dünya Savaşı Öncesinde Kriptolojik Rekabetin Yükselişi 

Birinci Dünya Savaşı sırasında Zimmermann Telgrafı olayının ortaya koyduğu sonuçlar, kriptolojinin 

savaşlar üzerindeki stratejik etkisini açık biçimde göstermiştir. Bu gelişmenin ardından devletler, askerî ve 

diplomatik haberleşme sistemlerinin güvenliğini artırmaya yönelik yatırımlarını hızlandırmışlardır. 

Özellikle Almanya, İngiltere, Fransa ve Sovyetler Birliği gibi büyük güçler, haberleşme güvenliğini ulusal 

savunmanın ayrılmaz bir parçası olarak değerlendirmeye başlamışlardır (Kahn, 1996). 

İki savaş arası dönemde yaşanan teknolojik gelişmeler, daha karmaşık şifreleme sistemlerinin ortaya 

çıkmasına zemin hazırlamıştır. Elektromekanik cihazların kullanımının yaygınlaşması, geleneksel el 

şifrelerinin yerini makine tabanlı sistemlere bırakmasına neden olmuştur. Bu süreçte Almanya tarafından 

geliştirilen Enigma makinesi, dönemin en gelişmiş şifreleme araçlarından biri olarak öne çıkmıştır. Alman 

askerî yetkilileri, Enigma'nın sunduğu yüksek güvenlik seviyesinin düşman devletler tarafından 

aşılamayacağına inanmaktaydı (Singh, 1999). 

Bununla birlikte Polonyalı matematikçiler Marian Rejewski, Jerzy Różycki ve Henryk Zygalski, 1930'lu 

yıllarda Enigma sisteminin temel mantığını çözmeyi başarmışlardır. Polonya istihbaratının elde ettiği 

bilgiler savaş öncesinde İngiliz ve Fransız istihbarat servisleriyle paylaşılmış ve bu durum ilerleyen 

yıllarda gerçekleştirilecek kriptoanaliz çalışmalarının temelini oluşturmuştur (Kozaczuk, 1984). 

4.2. Enigma Makinesi ve Alman Askerî Haberleşme Sistemi 

Enigma, ilk olarak ticari amaçlarla geliştirilmiş olmakla birlikte daha sonra Alman Silahlı Kuvvetleri 

tarafından askerî kullanıma uyarlanmıştır. Sistem, klavye, rotorlar, yansıtıcı mekanizma ve elektrik 

devrelerinden oluşan karmaşık bir yapıya sahipti. Kullanıcı tarafından girilen her harf, rotorların 

oluşturduğu farklı elektriksel yollar sayesinde başka bir harfe dönüştürülmekteydi. Rotorların her tuş 

vuruşunda yer değiştirmesi nedeniyle aynı harf farklı zamanlarda farklı harflere karşılık gelebiliyordu 

(Welchman, 1982). 

Enigma'nın en önemli avantajlarından biri, günlük olarak değiştirilen anahtar sistemine sahip olmasıydı. 

Bu durum, olası bir şifre çözme girişimini son derece zorlaştırmaktaydı. Alman askerî makamları, sistemin 

oluşturduğu kombinasyon sayısının trilyonlarca farklı olasılık içerdiğini hesaplamakta ve bu nedenle 

Enigma'nın kırılmasının pratik olarak mümkün olmadığına inanmaktaydı (Bauer, 2013). 

Savaş boyunca Alman Kara Kuvvetleri, Deniz Kuvvetleri ve Hava Kuvvetleri tarafından yoğun biçimde 

kullanılan Enigma, operasyon emirlerinden istihbarat raporlarına kadar çok geniş bir haberleşme ağının 

merkezinde yer almıştır. Bu nedenle sistemin güvenliği, Almanya'nın savaş stratejisinin temel 

unsurlarından biri hâline gelmiştir. 
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4.3. Bletchley Park ve Alan Turing'in Kriptoanaliz Çalışmaları 

İngiltere, savaşın başlamasıyla birlikte Alman haberleşmesini çözmek amacıyla Bletchley Park adlı gizli 

kriptoanaliz merkezini kurmuştur. Burada matematikçiler, mühendisler, istatistikçiler, dilbilimciler ve 

askerî uzmanlardan oluşan geniş bir ekip görev yapmıştır. Merkezin en tanınmış isimlerinden biri Alan 

Turing olmuştur (Hodges, 2014). 

Turing ve çalışma arkadaşları, Polonya'dan elde edilen bilgilerden yararlanarak Enigma şifrelerinin 

çözümüne yönelik yeni yöntemler geliştirmişlerdir. Özellikle "Bombe" adı verilen elektromekanik cihazlar 

sayesinde Alman haberleşmesinin çözülme süresi önemli ölçüde azaltılmıştır. Böylece Alman ordusunun 

gönderdiği binlerce mesaj düzenli olarak analiz edilmeye başlanmıştır (Hinsley & Stripp, 1993). 

Bu çalışmalar sonucunda elde edilen istihbarat verileri "Ultra" kod adı altında Müttefik komutanlıklarına 

ulaştırılmıştır. Ancak elde edilen bilgilerin kaynağının anlaşılmaması için son derece dikkatli davranılmış 

ve çoğu zaman farklı istihbarat kaynakları kullanılmış gibi gösterilmiştir. Bu durum, kriptoanaliz 

faaliyetlerinin yalnızca teknik değil aynı zamanda stratejik bir süreç olduğunu da ortaya koymaktadır. 

4.4. Atlantik Muharebesi ve Enigma'nın Savaşın Seyrine Etkisi 

İkinci Dünya Savaşı'nın en kritik mücadelelerinden biri Atlantik Muharebesi olmuştur. Almanya, U-bot 

olarak adlandırılan denizaltıları aracılığıyla İngiltere'ye ulaşan ikmal hatlarını kesmeyi hedeflemekteydi. 

İngiltere'nin savaş ekonomisinin devamlılığı büyük ölçüde deniz ticaretine bağlı olduğundan, bu saldırılar 

ülkenin savaş kapasitesi açısından ciddi bir tehdit oluşturmaktaydı (Keegan, 1998). 

Enigma mesajlarının çözülebilmesi sayesinde Müttefik kuvvetler Alman denizaltılarının hareketlerini 

önceden tespit edebilmiş ve konvoy güzergâhlarını buna göre değiştirebilmiştir. Böylece çok sayıda ticaret 

gemisinin batırılması önlenmiş ve İngiltere'nin lojistik kapasitesi korunmuştur (Welchman, 1982). 

Tarihçiler arasında farklı görüşler bulunmakla birlikte, Enigma'nın çözülmesinin Avrupa'daki savaşın 

süresini önemli ölçüde kısalttığı konusunda genel bir fikir birliği bulunmaktadır. Özellikle Atlantik'teki 

ikmal hatlarının korunması, Müttefiklerin savaş boyunca operasyonel üstünlük sağlamasında belirleyici rol 

oynamıştır (Hastings, 2011). 

4.5. Japon Purple Sistemi ve Midway Muharebesi 

Kriptolojinin savaş üzerindeki etkisi yalnızca Avrupa Cephesi ile sınırlı kalmamıştır. Pasifik Cephesi'nde 

Japonya tarafından kullanılan Purple sistemi de dönemin en gelişmiş şifreleme teknolojilerinden biri olarak 

kabul edilmekteydi. Ancak Amerikan kriptoanalistleri savaş öncesinde sistemin çalışma mantığını büyük 

ölçüde çözmeyi başarmışlardır (Smith, 2000). 

Purple sistemi sayesinde elde edilen istihbarat verileri, Japon diplomatik ve askerî faaliyetlerinin yakından 

takip edilmesini mümkün kılmıştır. Özellikle Midway Muharebesi öncesinde Japon donanmasının 

planlarının tespit edilmesi, ABD'nin gerekli hazırlıkları yapmasına olanak sağlamıştır (Prados, 1995). 

Haziran 1942'de gerçekleşen Midway Muharebesi sırasında Japonya dört uçak gemisini kaybetmiş ve 

Pasifik'teki stratejik inisiyatifini büyük ölçüde yitirmiştir. Bu sonuç, yalnızca askerî üstünlüğün değil 

istihbarat ve kriptoanaliz faaliyetlerinin de savaşın kaderini belirleyebileceğini göstermiştir. 

4.6. İkinci Dünya Savaşı'nda Kriptolojinin Stratejik Sonuçları 

İkinci Dünya Savaşı, kriptolojinin modern savaşların temel unsurlarından biri olduğunu açık biçimde 

ortaya koymuştur. Enigma ve Purple sistemlerinin çözülmesi, Müttefik Devletlere yalnızca taktik 

avantajlar sağlamamış; aynı zamanda savaşın genel stratejik dengesini de etkilemiştir. Böylece bilgi 

üstünlüğünün askerî güç kadar önemli olduğu anlaşılmıştır (Kahn, 1996). 

Bu dönemde elde edilen deneyimler, savaş sonrasında elektronik istihbarat sistemlerinin gelişmesine, 

bilgisayar teknolojilerinin hız kazanmasına ve modern siber güvenlik anlayışının ortaya çıkmasına katkı 

sağlamıştır. Alan Turing ve Bletchley Park'ta yürütülen çalışmaların modern bilgisayar biliminin 

gelişiminde oynadığı rol de bu sürecin önemli sonuçlarından biri olmuştur (Hodges, 2014). 

Sonuç olarak İkinci Dünya Savaşı, kriptolojinin savaşların görünmeyen ancak belirleyici cephesi olduğunu 

kanıtlayan tarihsel bir dönüm noktasıdır. Bu savaş sırasında elde edilen başarılar, sonraki dönemde 

istihbarat teknolojilerinin gelişimini doğrudan etkilemiş ve kriptolojiyi ulusal güvenliğin vazgeçilmez 

unsurlarından biri hâline getirmiştir. 
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5. SOĞUK SAVAŞ'TAN SİBER SAVAŞLARA: DİJİTAL ÇAĞDA KRİPTOLOJİNİN 

DÖNÜŞÜMÜ 

5.1. Soğuk Savaş Döneminde Elektronik İstihbarat ve Kriptoloji 

İkinci Dünya Savaşı'nın sona ermesiyle birlikte uluslararası sistem, Amerika Birleşik Devletleri ve 

Sovyetler Birliği arasında şekillenen iki kutuplu bir yapıya dönüşmüştür. Soğuk Savaş olarak adlandırılan 

bu dönem, doğrudan askerî çatışmalardan çok istihbarat faaliyetleri, teknoloji rekabeti ve bilgi üstünlüğü 

mücadelesi üzerinden yürütülmüştür. Bu süreçte kriptoloji, ulusal güvenlik stratejilerinin merkezinde yer 

alan temel araçlardan biri hâline gelmiştir (Aid, 2009). 

Nükleer silahların caydırıcı etkisi nedeniyle taraflar arasındaki mücadele büyük ölçüde elektronik istihbarat 

faaliyetleri üzerinden yürütülmüştür. Amerika Birleşik Devletleri Ulusal Güvenlik Ajansı (NSA) ve Sovyet 

istihbarat kurumları, rakip devletlerin haberleşme ağlarını izlemek ve çözümlemek amacıyla kapsamlı 

kriptoanaliz programları geliştirmişlerdir (Richelson, 2008). Uydu teknolojilerinin gelişmesi, telsiz 

haberleşmesinin yaygınlaşması ve elektronik veri aktarımının artması, kriptolojinin stratejik önemini daha 

da artırmıştır. 

Bu dönemde gerçekleştirilen en dikkat çekici kriptoanaliz faaliyetlerinden biri Venona Projesi olmuştur. 

ABD tarafından yürütülen bu proje kapsamında Sovyet istihbarat servislerine ait bazı şifreli mesajlar 

çözülmüş ve Batı ülkelerinde faaliyet gösteren çok sayıda Sovyet ajanı tespit edilmiştir (Haynes & Klehr, 

1999). Venona belgeleri, Soğuk Savaş boyunca bilgi güvenliğinin devletlerin güvenlik politikaları 

üzerindeki etkisini açık biçimde göstermiştir. 

5.2. Açık Anahtarlı Kriptografinin Ortaya Çıkışı ve Dijital Devrim 

1970'li yıllar, kriptoloji tarihinde önemli bir dönüm noktası oluşturmuştur. Daha önce kullanılan 

sistemlerin büyük bölümü simetrik anahtar yöntemine dayanmakta ve mesajı gönderen ile alan tarafın aynı 

anahtarı paylaşmasını gerektirmekteydi. Ancak bilgisayar teknolojilerinin gelişmesiyle birlikte daha 

güvenli yöntemlere duyulan ihtiyaç artmıştır (Diffie & Landau, 2007). 

1976 yılında Whitfield Diffie ve Martin Hellman tarafından geliştirilen açık anahtarlı kriptografi modeli, 

bu alanda devrim niteliğinde bir yenilik ortaya koymuştur. Bu sistemde kullanıcılar biri açık, diğeri gizli 

olmak üzere iki farklı anahtar kullanmakta ve böylece güvenli iletişim daha etkin şekilde 

sağlanabilmektedir (Diffie & Hellman, 1976). Kısa süre sonra geliştirilen RSA algoritması ise dijital 

güvenliğin temel taşlarından biri hâline gelmiştir (Rivest, Shamir, & Adleman, 1978). 

Açık anahtarlı kriptografi yalnızca askerî alanı değil, bankacılık sistemlerini, elektronik ticareti, devlet 

kurumlarını ve bireysel iletişimi de etkilemiştir. Böylece kriptoloji ilk kez yalnızca devletlerin değil, 

küresel dijital toplumun temel güvenlik mekanizmalarından biri hâline gelmiştir (Menezes, Van Oorschot, 

& Vanstone, 1996). 

5.3. Siber Savaş Kavramı ve Devlet Destekli Operasyonlar 

Bilgisayar ağlarının yaygınlaşmasıyla birlikte savaş kavramı da önemli bir dönüşüm geçirmiştir. 

Geleneksel savaşlarda fiziksel cepheler ön plandayken, XXI. yüzyılda dijital altyapılar yeni çatışma 

alanları olarak ortaya çıkmıştır. Enerji sistemleri, finans kuruluşları, iletişim ağları ve askerî veri 

merkezleri, siber saldırıların temel hedefleri hâline gelmiştir (Rid, 2013). 

Siber savaş kavramı, devletlerin dijital teknolojiler aracılığıyla rakip devletlerin bilgi sistemlerine zarar 

vermesi, istihbarat toplaması veya kritik altyapıları etkisiz hâle getirmesi şeklinde tanımlanmaktadır 

(Singer & Friedman, 2014). Bu bağlamda kriptoloji, yalnızca bilgi gizleme aracı değil, aynı zamanda siber 

güvenliğin temel savunma mekanizması olarak değerlendirilmektedir. 

Özellikle Çin, Rusya, Amerika Birleşik Devletleri ve çeşitli Avrupa ülkeleri, siber savunma ve saldırı 

kapasitelerine yönelik büyük yatırımlar gerçekleştirmiştir. Böylece kriptoloji, modern güvenlik 

stratejilerinin merkezî unsurlarından biri hâline gelmiştir (Nye, 2017). 
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5.4. Stuxnet ve Kritik Altyapılara Yönelik Siber Saldırılar 

Siber savaşın somut örneklerinden biri 2010 yılında ortaya çıkan Stuxnet saldırısıdır. İran'ın Natanz 

nükleer tesislerini hedef alan bu zararlı yazılım, siber operasyonların fiziksel sonuçlar doğurabileceğini 

göstermesi bakımından tarihsel öneme sahiptir (Lindsay, 2013). 

Stuxnet, yalnızca veri çalmayı amaçlayan geleneksel zararlı yazılımlardan farklı olarak endüstriyel kontrol 

sistemlerini hedef almış ve santrifüjlerin çalışma düzenini bozmuştur. Böylece dijital bir saldırının fiziksel 

altyapılar üzerinde doğrudan etkiler oluşturabileceği ortaya çıkmıştır (Langner, 2011). 

Birçok araştırmacı, Stuxnet operasyonunu siber savaş tarihinde dönüm noktası olarak değerlendirmektedir. 

Çünkü bu olay, devlet destekli siber operasyonların geleneksel askerî müdahalelere alternatif veya 

tamamlayıcı araçlar olarak kullanılabileceğini göstermiştir (Farwell & Rohozinski, 2011). 

5.5. Rusya-Ukrayna Savaşı ve Siber Cephe 

2022 yılında başlayan Rusya-Ukrayna Savaşı, siber savaşın çağdaş örneklerinden biri olarak 

değerlendirilmektedir. Çatışmalar yalnızca kara, hava ve deniz unsurları arasında gerçekleşmemiş; aynı 

zamanda bilgi sistemleri ve dijital altyapılar üzerinde de yoğun bir mücadele yaşanmıştır (Greenberg, 

2022). 

Savaş sürecinde devlet kurumları, enerji sistemleri, haberleşme ağları ve medya kuruluşları çeşitli siber 

saldırılara maruz kalmıştır. Bunun yanında propaganda faaliyetleri, dezenformasyon kampanyaları ve bilgi 

manipülasyonu da dijital savaşın önemli unsurları hâline gelmiştir (Maurer, 2022). 

Rusya-Ukrayna örneği, modern savaşlarda bilgi güvenliği ile ulusal güvenlik arasındaki ilişkinin ne kadar 

güçlü olduğunu göstermektedir. Kriptoloji ve siber güvenlik sistemleri, yalnızca askerî kurumların değil 

tüm toplumun güvenliği açısından kritik öneme sahip hâle gelmiştir. 

5.6. Yapay Zekâ ve Kuantum Kriptografisinin Geleceği 

Günümüzde kriptoloji alanında yaşanan en önemli gelişmelerden biri yapay zekâ uygulamalarının 

yaygınlaşmasıdır. Makine öğrenmesi ve büyük veri analizleri, hem şifreleme hem de kriptoanaliz 

faaliyetlerinde yeni fırsatlar sunmaktadır. Yapay zekâ destekli sistemler, büyük miktardaki veriyi kısa 

sürede analiz ederek anomali tespiti ve tehdit analizi gerçekleştirebilmektedir (Goodfellow, Bengio, & 

Courville, 2016). 

Bununla birlikte kuantum bilgisayar teknolojilerinin gelişmesi mevcut kriptografik sistemler açısından 

önemli bir meydan okuma oluşturmaktadır. Özellikle Shor algoritması gibi yöntemlerin yaygın kullanıma 

ulaşması durumunda günümüzde kullanılan birçok açık anahtarlı şifreleme sisteminin kırılabileceği 

öngörülmektedir (Shor, 1997). 

Bu nedenle kuantum kriptografisi ve kuantuma dayanıklı şifreleme algoritmaları üzerine yürütülen 

çalışmalar hız kazanmıştır. Araştırmacılar, geleceğin dijital güvenlik sistemlerinin kuantum tehditlerine 

karşı dirençli olması gerektiğini vurgulamaktadırlar (Mosca, 2018). 

Sonuç olarak Soğuk Savaş'tan günümüze kadar geçen süreçte kriptoloji, klasik askerî haberleşme 

sistemlerinden küresel dijital güvenlik mimarisinin temel unsurlarından biri hâline dönüşmüştür. Siber 

savaşlar, yapay zekâ uygulamaları ve kuantum teknolojileri, gelecekte savaşların yalnızca fiziksel 

cephelerde değil dijital ortamlarda da şekilleneceğini göstermektedir. Bu durum, kriptolojinin uluslararası 

güvenlik ve askerî stratejiler açısından önemini artırarak sürdürdüğünü ortaya koymaktadır. 

6. SONUÇ  

Bu çalışmada kriptolojinin Antik Çağ’dan dijital çağa kadar geçirdiği tarihsel dönüşüm incelenmiş ve 

şifreleme teknolojilerinin savaşların seyri üzerindeki etkileri değerlendirilmiştir. Elde edilen bulgular, 

kriptolojinin yalnızca teknik bir haberleşme güvenliği aracı olmadığını, aynı zamanda askerî, diplomatik ve 

istihbarî faaliyetlerin başarısını doğrudan etkileyen stratejik bir güç unsuru olduğunu ortaya koymaktadır. 

Tarih boyunca devletlerin güvenli iletişim kurma ve rakiplerinin haberleşme sistemlerine erişme çabaları, 

kriptolojinin sürekli gelişmesine ve savaş stratejilerinin ayrılmaz bir parçası hâline gelmesine zemin 

hazırlamıştır. 
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Antik Çağ’da Spartalıların Scytale sistemi ve Roma İmparatorluğu’nda kullanılan Sezar Şifresi ile başlayan 

şifreleme uygulamaları, başlangıçta askerî haberleşmenin güvenliğini sağlamaya yönelik pratik çözümler 

olarak ortaya çıkmıştır. Ancak Orta Çağ’da İslam dünyasında gerçekleştirilen bilimsel çalışmalar, özellikle 

El-Kindî’nin geliştirdiği frekans analizi yöntemi, kriptolojinin sistematik ve bilimsel bir disiplin hâline 

dönüşmesinde önemli rol oynamıştır (Al-Kadi, 1992). Böylece şifreleme ve şifre çözme faaliyetleri 

arasında günümüze kadar devam eden teknolojik ve stratejik rekabet başlamıştır. 

Yeni Çağ ile birlikte merkezî devletlerin güç kazanması, diplomatik ilişkilerin yoğunlaşması ve haberleşme 

ağlarının gelişmesi, kriptolojinin kullanım alanlarını genişletmiştir. Özellikle telgraf teknolojisinin 

yaygınlaşması, bilgi güvenliğini uluslararası siyasetin temel unsurlarından biri hâline getirmiştir. Birinci 

Dünya Savaşı sırasında Zimmermann Telgrafı’nın çözülmesi, kriptoanaliz faaliyetlerinin savaşların seyrini 

değiştirebilecek ölçüde etkili olabileceğini göstermiştir. Bu olay, bilgi üstünlüğünün yalnızca askerî 

operasyonlarda değil, devletlerin dış politika kararlarında da belirleyici bir unsur olduğunu ortaya 

koymuştur (Boghardt, 2012). 

İkinci Dünya Savaşı ise kriptolojinin askerî tarih üzerindeki etkisinin en açık biçimde gözlemlendiği 

dönem olmuştur. Enigma ve Purple sistemlerinin çözülmesi sayesinde Müttefik Devletler önemli stratejik 

avantajlar elde etmiş, özellikle Atlantik Muharebesi ve Midway Muharebesi gibi kritik çatışmalarda bilgi 

üstünlüğü savaşın sonucunu etkileyen faktörlerden biri hâline gelmiştir (Hinsley & Stripp, 1993; Smith, 

2000). Bu durum, modern savaşlarda istihbarat ve bilgi güvenliğinin askerî güç kadar önemli olduğunu 

göstermiştir. 

Soğuk Savaş döneminde elektronik istihbarat faaliyetlerinin gelişmesi ve bilgisayar teknolojilerinin 

yaygınlaşması, kriptolojinin kapsamını daha da genişletmiştir. Açık anahtarlı kriptografi yöntemlerinin 

geliştirilmesiyle birlikte güvenli iletişim yalnızca devletlerin değil, bireylerin ve kurumların da temel 

ihtiyaçlarından biri hâline gelmiştir (Diffie & Hellman, 1976). XXI. yüzyılda ise siber savaşlar, kritik 

altyapı güvenliği, yapay zekâ destekli savunma sistemleri ve kuantum teknolojileri, kriptolojiyi ulusal 

güvenlik stratejilerinin merkezî unsurlarından biri konumuna taşımıştır (Rid, 2013). 

Türk akademik literatüründe de son yıllarda bilgi güvenliği, siber güvenlik ve kriptografi alanlarında 

gerçekleştirilen çalışmaların arttığı görülmektedir. Türkiye’de yapılan araştırmalar, modern güvenlik 

anlayışında bilgi güvenliğinin temel bir unsur olduğunu ve dijital tehditlerin devletlerin güvenlik 

politikalarında giderek daha fazla önem kazandığını ortaya koymaktadır (Coşkun & Ülker, 2013; Çakır, 

2023). Bu durum, kriptolojinin yalnızca tarihsel bir araştırma konusu değil, aynı zamanda güncel güvenlik 

politikalarının ve savunma stratejilerinin önemli bir bileşeni olduğunu göstermektedir. 

Araştırmanın ortaya koyduğu temel sonuç, kriptolojinin savaşların sonucunu tek başına belirleyen bir unsur 

olmamakla birlikte askerî başarı üzerinde önemli ölçüde etkili olduğudur. Tarihsel örnekler incelendiğinde, 

bilgi üstünlüğünün çoğu zaman askerî üstünlüğü destekleyen ve güçlendiren bir faktör olarak ortaya çıktığı 

görülmektedir. Özellikle kritik dönemlerde elde edilen kriptoanaliz başarıları, devletlerin stratejik karar 

alma süreçlerini doğrudan etkileyebilmiş ve savaşların seyrini değiştirebilmiştir. 

Sonuç olarak kriptoloji, Antik Çağ’dan günümüze kadar savaşların görünmeyen ancak en etkili 

unsurlarından biri olmuştur. Günümüzde yapay zekâ, büyük veri analitiği ve kuantum bilgisayar 

teknolojilerinde yaşanan gelişmeler dikkate alındığında, gelecekte kriptolojinin uluslararası güvenlik 

politikaları ve askerî stratejiler üzerindeki etkisinin daha da artacağı öngörülmektedir. Bu nedenle 

kriptoloji tarihi, yalnızca teknik gelişmelerin incelenmesi açısından değil, savaşların, devletlerin ve küresel 

güç mücadelelerinin dönüşümünü anlamak açısından da önemli bir araştırma alanı olarak 

değerlendirilmelidir. 
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