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Antik Cagdan Dijital Caga Kriptoloji ve Savaslarin Doniisiimii
Cryptology and the Transformation of Warfare from Antiquity to the Digital Age

OZET

Kriptoloji, tarih boyunca devletlerin askeri, diplomatik ve istihbari faaliyetlerinde kritik bir rol oynamis, savaslarin gériinmeyen
ancak stratejik agidan belirleyici unsurlarindan biri haline gelmistir. Antik Cag’da ortaya ¢ikan ilk sifreleme uygulamalarindan
gliniimiiziin gelismis dijital giivenlik sistemlerine kadar uzanan siireg, bilgi giivenligi ile askeri basar1 arasindaki iligkinin surekli
olarak giiglendigini gostermektedir. Bu caligma, kriptolojinin Antik Cag’dan dijital ¢aga kadar gegirdigi tarihsel doniigimii
incelemekte ve sifreleme teknolojilerinin savaglarin seyri {izerindeki etkilerini degerlendirmektedir. Aragtirmada nitel arastirma
yontemi benimsenmis, tarihsel dokiiman incelemesi ve karsilastirmali analiz tekniklerinden yararlanilmistir. Calisma kapsaminda
Spartalilarin Scytale sistemi, Sezar Sifresi, El-Kindi’nin frekans analizi yontemi, Erken Modern Dénem’de gelisen diplomatik
sifreleme uygulamalari, Birinci Diinya Savasi’ndaki Zimmermann Telgrafi, ikinci Diinya Savasi’nda Enigma ve Purple sistemleri
ile Soguk Savas ve sonrasindaki dijital kriptoloji uygulamalar1 incelenmistir. Bulgular, kriptolojinin yalnizca haberlesme
giivenligini saglayan teknik bir ara¢ olmadigmi, ayn1 zamanda savaglarin stratejik dengelerini etkileyebilen énemli bir gii¢ unsuru
oldugunu gostermektedir. Ozellikle Enigma ve Purple sifrelerinin ¢oziilmesi, Miittefik Devletlerin savas siirecindeki karar alma
mekanizmalarini giiglendirmis ve askeri operasyonlarin basarisina dogrudan katki saglamistir. Giinlimiizde ise siber savaslar,
yapay zeka destekli glivenlik sistemleri ve kuantum teknolojileri, kriptolojinin ulusal giivenlik politikalarindaki 6nemini daha da
artirmaktadir. Sonu¢ olarak kriptoloji, tarih boyunca savaslarin seyrini etkileyen temel unsurlardan biri olmus ve bilgi
istlinliigiintin askeri iistlinliik kadar 6nemli oldugunu ortaya koymustur.

Anahtar Kelimeler: Kriptoloji, Sifreleme, Kriptoanaliz, Istihbarat, Savas, Sibergiivenlik, Enigma

ABSTRACT

Cryptology has played a critical role in military, diplomatic, and intelligence activities throughout history and has become one of
the invisible yet strategically decisive elements of warfare. From the earliest encryption practices of Antiquity to contemporary
digital security systems, the historical evolution of cryptology demonstrates the growing relationship between information security
and military success. This study examines the historical transformation of cryptology from Antiquity to the digital age and
evaluates the impact of encryption technologies on the course of wars. A qualitative research design was adopted, utilizing
historical document analysis and comparative analysis methods. The study investigates the Spartan Scytale system, the Caesar
Cipher, Al-Kindi’s frequency analysis method, diplomatic encryption practices of the Early Modern Period, the Zimmermann
Telegram during the First World War, the Enigma and Purple systems of the Second World War, and digital cryptology
applications during and after the Cold War. The findings indicate that cryptology has not merely functioned as a technical tool for
securing communications but has also served as a strategic instrument capable of influencing the balance of power in warfare. In
particular, the decryption of Enigma and Purple codes strengthened Allied decision-making processes and contributed directly to
the success of military operations. In the contemporary era, cyber warfare, artificial intelligence-based security systems, and
quantum technologies have further increased the significance of cryptology within national security policies. Consequently,
cryptology has remained a fundamental factor shaping the course of wars throughout history and has demonstrated that
information superiority is as important as military superiority.
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1. GIRIS

Insanlik tarihi boyunca savaslarm sonucu yalnizca askeri gii¢, ekonomik kapasite veya teknolojik iistiinliik
tarafindan belirlenmemistir. Bilginin elde edilmesi, korunmasi ve rakip aktorlerin bilgi kaynaklarina
erisiminin engellenmesi de savas stratejilerinin temel unsurlar1 arasinda yer almistir. Devletlerin askeri
harekat planlari, diplomatik yazigmalar1 ve istihbarat faaliyetleri, tarih boyunca giivenli haberlesme
sistemlerine duyulan ihtiyac1 artirmis; bu durum kriptolojinin ortaya ¢ikmasina ve gelismesine zemin
hazirlamistir (Kahn, 1996). En genel anlamiyla kriptoloji, bilgilerin yetkisiz kisiler tarafindan okunmasini
engelleyen sifreleme yontemleri ile bu sifreleri ¢ézmeye yonelik kriptoanaliz tekniklerini kapsayan
disiplinler biitiinii olarak tanimlanmaktadir (Singh, 1999).

Kriptolojinin tarihsel kokenleri Antik Cag'a kadar uzanmakta olup ilk 6rneklerine Spartalilarin kullandig1
Scytale sistemi ve Roma Imparatorlugu doneminde gelistirilen Sezar Sifresi'nde rastlanmaktadir. Ancak
kriptolojinin bilimsel bir disiplin haline gelmesi, Orta Cag'da Islam diinyasinda gergeklestirilen
calismalarla miimkiin olmustur. Ozellikle El-Kindi tarafindan gelistirilen frekans analizi ydntemi,
sistematik kriptoanalizin baglangict olarak kabul edilmekte ve modern kriptoloji tarihinin doniim
noktalarindan biri olarak degerlendirilmektedir (Al-Kadi, 1992). Bdylece sifreleme ve sifre ¢ozme
faaliyetleri arasinda giiniimiize kadar devam eden teknik ve stratejik rekabet baglamistir.

Yeni Cag ile birlikte diplomatik iliskilerin yogunlagmasi, merkezi devletlerin giiclenmesi ve haberlesme
aglarmin genislemesi, kriptolojinin kullanim alanlarini 6nemli dlgiide artirmustir. Ozellikle telgraf
teknolojisinin yayginlagsmasiyla birlikte giivenli iletisim, devletlerin dis politika ve askeri stratejilerinin
temel unsurlarindan biri haline gelmistir. Birinci Diinya Savasi sirasinda Zimmermann Telgrafi'nin
¢oziilmesi ve Ikinci Diinya Savasi'nda Alman Enigma sistemi ile Japon Purple sifrelerinin kirilmasr,
kriptoanaliz faaliyetlerinin savaslarin gidisatin1 etkileyebilecek diizeyde stratejik sonucglar dogurdugunu
gostermistir (Boghardt, 2012; Hinsley & Stripp, 1993).

Soguk Savas doneminde elektronik istihbarat sistemlerinin gelismesi ve bilgisayar teknolojilerinin
yayginlasmasi, kriptolojinin kapsamim daha da genisletmistir. Ozellikle acik anahtarli kriptografi
yontemlerinin gelistirilmesi, dijital giivenlik anlayisinda kokli degisikliklere yol agmistir (Diffie &
Hellman, 1976). Giinlimiizde ise siber savaslar, yapay zeka destekli giivenlik sistemleri ve kuantum
bilgisayar teknolojileri, kriptolojiyi yalnizca askeri bir ara¢ olmaktan ¢ikararak ulusal gilivenlik
politikalarinin merkezi unsurlarindan biri héline getirmistir (Rid, 2013).

Uluslararasi literatiirde kriptoloji tarihi iizerine gerceklestirilen ¢aligmalarin 6nemli bir bolimi teknik
gelismelere veya belirli savag donemlerine odaklanmaktadir (Kahn, 1996; Singh, 1999; Dooley, 2018).
Tiirkiye'de yapilan aragtirmalarda ise daha g¢ok siber giivenlik, bilgi giivenligi ve modern kriptografi
uygulamalar1 6n plana ¢ikmakta; kriptolojinin tarihsel gelisimi ile savaglarin doniisiimii arasindaki iligkiyi
biitiinciil bicimde ele alan ¢aligsmalarin sinirh oldugu goriilmektedir. Bu durum, kriptolojinin tarihsel siireg
icerisindeki askeri ve stratejik etkilerinin yeniden degerlendirilmesini gerekli kilmaktadir.

Bu ¢alismanin amaci, kriptolojinin Antik Cag'dan dijital ¢aga kadar gecirdigi doniisiimii incelemek ve
sifreleme teknolojilerinin savaglarin seyri iizerindeki etkilerini tarihsel bir perspektifle degerlendirmektir.
Aragtirmada nitel arastirma yontemi benimsenmis; tarihsel dokiiman incelemesi ve karsilastirmali analiz
tekniklerinden yararlanilmistir. Calisma kapsaminda Antik Cag sifreleme sistemlerinden baslayarak islam
diinyasindaki kriptolojik gelismeler, diinya savaglarindaki kriptoanaliz faaliyetleri, Soguk Savas donemi
elektronik istihbarat uygulamalar1 ve giiniimiiz siber giivenlik yaklagimlari incelenmistir. Boylece savas
tarihinin ¢ogu zaman goériinmeyen ancak stratejik acidan belirleyici unsurlarindan biri olan kriptolojinin
tarihsel gelisimi ve askeri doniisiimler iizerindeki etkileri ortaya konulmaya ¢alisilmistir.

2. KRIPTOLOJININ TARIHSEL GELIiSiMi: ANTIK CAG VE ORTA CAG
2.1. Antik Cagda ilk Sifreleme Uygulamalari

Devletler arasindaki rekabetin ve askeri catigmalarin yogunlasmasiyla birlikte haberlesme giivenligi,
siyasal ve askeri organizasyonlarin temel ihtiyaclarindan biri haline gelmistir. Ozellikle genis cografyalara
hiikmeden devletlerin ortaya c¢ikisi, merkez ile cephe arasinda gergeklestirilen iletisimin korunmasini
zorunlu kilmigtir. Antik Cag toplumlarinda haberlesme ¢ogunlukla ulaklar, yazili belgeler ve ¢esitli isaret
sistemleri araciligiyla saglanmaktaydi. Ancak iletilen mesajlarin diisman unsurlar tarafindan ele gecirilme
ihtimali, bilgilerin gizlenmesine yonelik cesitli yontemlerin gelistirilmesine zemin hazirlamistir (Kahn,
1996).
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Kriptolojinin tarihsel kdkenleri incelendiginde, ilk uygulamalarin sistematik matematiksel yontemlerden
ziyade pratik askeri ihtiyaglardan dogdugu goriilmektedir. Antik Misir, Mezopotamya ve Cin
uygarliklarinda belirli bilgilerin semboller veya farkli yazim teknikleri kullanilarak gizlendigine iliskin
ornekler bulunmakla birlikte, bunlarin modern anlamda sifreleme sistemleri olarak degerlendirilmesi
tartismalidir (Singh, 1999). Bununla birlikte s6z konusu uygulamalar, bilginin korunmasina yonelik bilingli
girisimler olmalar1 bakimindan kriptolojinin tarihsel gelisiminde énemli bir asamay1 temsil etmektedir.

Antik donemde askeri stratejilerin basarist biiyilik 6l¢iide bilgi akisinin kontroliine bagliydi. Bir ordunun
hareket planlarinin, lojistik diizenlemelerinin veya diplomatik girisimlerinin rakip giicler tarafindan
Ogrenilmesi, savagin sonucunu dogrudan etkileyebilecek sonuglar dogurabilmekteydi. Bu nedenle
komutanlar ve devlet yoneticileri, yalnizca bilgi toplamaya degil, ayn1 zamanda sahip olduklar1 bilgileri
korumaya da biiyiik 6nem vermisglerdir (Bauer, 2013). Bu durum, savas tarihinin erken dénemlerinden
itibaren bilgi giivenligi ile askeri basar1 arasinda giiclii bir iliskinin olusmasina neden olmustur.

Antik Cag'da gelistirilen sifreleme yontemleri giiniimiiz standartlarina gore oldukca basit goriinmekle
birlikte, donemin teknik imkanlar1 dikkate alindiginda 6nemli yenilikler olarak degerlendirilmektedir.
Ozellikle mesajlarin fiziksel bigiminin degistirilmesi, belirli harflerin farkli sembollerle ifade edilmesi veya
yalmzca belirli kigilerin anlayabilecegi diizenlemelerin kullanilmas: gibi yontemler, daha sonraki
donemlerde ortaya ¢ikacak sistematik kriptografik tekniklerin temelini olusturmustur (Dooley, 2018).

Bu baglamda Antik Yunan ve Roma uygarliklari, kriptoloji tarihinde doniim noktas1 olarak kabul edilen iki
onemli sifreleme sisteminin ortaya ¢iktig1 merkezler olmustur. Spartalilarin gelistirdigi Scytale sistemi ile
Julius Caesar tarafindan kullanilan Sezar Sifresi, yalnizca askerl haberlesmenin giivenligini artirmakla
kalmamisg, ayn1 zamanda sonraki yiizyillarda gelisecek kriptografik diisiincenin temel prensiplerini de
sekillendirmistir. Bu nedenle s6z konusu uygulamalar, kriptolojinin kurumsallagma siirecinin ilk 6nemli
ornekleri olarak degerlendirilmektedir (Friedman, 2007).

2.2. Spartahilarin Scytale Sistemi ve Sezar Sifresi

Antik Cag’da askeri basar1 yalnizca savas meydanindaki kuvvet istiinliigline degil, ayn1 zamanda bilgi
akisinin giivenli bir sekilde saglanmasina da bagliydi. Ozellikle genis cografyalarda faaliyet gdsteren
ordularin sevk ve idaresi sirasinda komutanlar arasinda gergeklestirilen haberlesmenin gizliligi, stratejik
kararlarin uygulanabilirli§i a¢isindan hayati 6nem tasimaktaydi. Bu nedenle Antik Yunan ve Roma
diinyasinda gelistirilen sifreleme teknikleri, yalnmzca teknik yenilikler degil aynmi zamanda askeri
organizasyonun bir par¢asi olarak degerlendirilmelidir (Kahn, 1996).

Antik Yunan diinyasinda bilinen ilk sistematik sifreleme yOntemlerinden biri Spartalilar tarafindan
kullanilan Scytale sistemidir. Bu yontem, belirli ¢apta hazirlanmig silindirik bir ¢gubugun etrafina sarilan
deri veya parsomen seritler {izerine mesaj yazilmasi esasmma dayaniyordu. Mesaj, serit gubuktan
cikarildiginda anlamsiz harf dizileri haline doniismekte ve yalnizca ayni ¢apta bir ¢ubuk kullanildiginda
yeniden okunabilir duruma gelmekteydi (Singh, 1999). Bu sistem modern kriptografi terminolojisinde bir
“yer degistirme (transposition) sifresi” olarak tanimlanmaktadir.

Scytale sistemi Ozellikle Peloponez Savaglari sirasinda askeri emirlerin giivenli bir sekilde iletilmesinde
kullanilmistir. Diigman tarafindan ele gegirilen bir mesajin dogrudan okunamamasi, Sparta ordusuna
onemli bir giivenlik avantaj1 saglamistir. Her ne kadar sistem giiniimiiz standartlarina gore basit goriinse de
donemin iletisim kosullar1 géz 6niinde bulunduruldugunda oldukga etkili bir ¢6ziim sunmustur. Ayrica
sistem, sifreleme anahtarinin fiziksel bir nesneye bagli olmasi bakimindan modern kriptografideki
“anahtar” kavraminin erken 6rneklerinden biri olarak degerlendirilmektedir (Bauer, 2013).

Roma Imparatorlugu déneminde ise sifreleme teknikleri daha farkli bir yonelim gostermistir. Ozellikle
Julius Caesar’in askeri seferler sirasmnda kullandigi ve giiniimiizde “Sezar Sifresi” olarak adlandirilan
yontem, harflerin belirli bir diizen iginde kaydirilmasi esasina dayanmaktaydi. Ornegin alfabedeki her
harfin Gi¢ harf ileri kaydirilmasiyla olusturulan yeni metin, yalnizca kaydirma kuralin1 bilen kisiler
tarafindan ¢oziilebiliyordu (Dooley, 2018). Bu yontem, modern kriptografide “ikame sifreleri”
kategorisinde degerlendirilmektedir.

Sezar Sifresi’nin gelistirilmesinin arkasinda askeri zorunluluklar bulunmaktaydi. Galya Seferleri sirasinda
genis cografyalarda faaliyet gosteren Roma birlikleri arasinda giivenli haberlesmenin saglanmasi,
operasyonlarin basaris1 agisindan kritik dneme sahipti. Caesar, 6zellikle emir ve istihbarat raporlarinin
diisman eline gegmesi durumunda okunmasimi engellemek amaciyla bu yontemi kullanmistir (Caesar,
1917). Boylece sifreleme, askeri komuta-kontrol sisteminin ayrilmaz bir unsuru haline gelmistir.
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Scytale Sistemi ile Sezar Sifresi arasinda 6nemli yapisal farkliliklar bulunmaktadir. Scytale fiziksel bir
sifreleme mekanizmasina dayanirken Sezar Sifresi matematiksel bir mantik {izerine kurulmustur. Bununla
birlikte her iki sistem de askerd iletisimin korunmas1 amaciyla gelistirilmis ve savaslarda bilgi giivenliginin
Oonemini ortaya koymustur. Daha da Onemlisi, bu uygulamalar sonraki yiizyillarda gelistirilecek daha
karmasik sifreleme tekniklerinin temelini olusturmustur (Friedman, 2007).

Ancak bu erken dénem sifreleme yontemleri zamanla yetersiz kalmaya baslamistir. Ozellikle ikame
sifrelerinin belirli kaliplar igermesi, dikkatli analizlerle ¢oziilebilmelerine olanak tanimmistir. Bu durum
yalnizca sifreleme yontemlerinin gelismesine degil, ayn1 zamanda sifre ¢6zme tekniklerinin de ortaya
¢ikmasina neden olmustur. Boylece kriptoloji tarihinde sifreleme ve kriptoanaliz arasindaki uzun siireli
rekabet baglamis; bu rekabet 6zellikle Orta Cag’da Islam diinyasinda gerceklestirilen bilimsel ¢alismalarla
yeni bir boyut kazanmistir (Al-Kadi, 1992).

2.3. islam Diinyasinda Kriptolojinin Bilimsellesmesi: El-Kindi ve Frekans Analizi

Kriptolojinin tarihsel gelisiminde Antik Cag uygulamalart énemli bir baglangic noktasi olusturmakla
birlikte, bu donemde kullanilan yontemler biiyiik 6l¢iide pratik askeri ihtiyaglara yonelikti ve sistematik bir
bilimsel temelden yoksundu. Kriptolojinin bagimsiz bir arastirma alami haline gelmesi ise Orta Cag'da
Islam medeniyetinde gerceklestirilen calismalarla miimkiin olmustur. Ozellikle Abbasiler déneminde
bilimsel faaliyetlerin kurumsallagmasi, matematik, astronomi, dilbilim ve mantik gibi alanlarda kaydedilen
geligsmelerin kriptolojiye de yansimasina zemin hazirlamistir (Rosenthal, 1975).

Abbasi Devleti'nin genis cografyalara yayilan idari yapisi, diplomatik iliskileri ve istihbarat faaliyetleri
giivenli haberlesme ihtiyacin1 artirmistir. Devlet gorevlileri, askeri komutanlar ve diplomatik temsilciler
arasinda gerceklestirilen yazismalarin korunmasi amaciyla cesitli sifreleme yontemleri kullanilmaya
baslanmigtir. Bununla birlikte devletler arasi rekabet ve i¢ siyasi miicadeleler, yalmizca mesajlarin
gizlenmesini degil ayn1 zamanda rakiplerin haberlesme aglarinin ¢éziimlenmesini de stratejik bir gereklilik
haline getirmistir (Kahn, 1996). Boylece kriptoloji tarihinde ilk kez sifreleme ve sifre ¢ézme faaliyetleri
sistematik bicimde ele alinmaya baglanmgtir.

Bu doniigiimiin en 6nemli temsilcisi, IX. yiizyilda yasamis olan filozof, matematik¢i ve bilim insan1 El-
Kindi'dir. Tam ad1 Ebii Yusuf Ya‘kiib b. Ishak el-Kindi olan diisiiniir, matematikten astronomiye, tiptan
felsefeye kadar cok sayida alanda eser vermis ve Islam diisiince tarihinin 6nde gelen isimlerinden biri
olarak kabul edilmistir (Adamson, 2007). El-Kindi'nin kriptoloji tarihindeki 6nemi ise uzun siire kayip
oldugu diisliniilen ve daha sonra ortaya c¢ikarilan Risala fi Istikhraj al-Mu‘amma (Sifreli Mesajlarin
Coziilmesi Uzerine Risale) adli calismasindan kaynaklanmaktadir (Al-Kadi, 1992).

S6z konusu eser, giiniimiize ulasan en eski sistematik kriptoanaliz ¢alismasi olarak kabul edilmektedir. El-
Kindi, bir metindeki harflerin kullanim sikliklarmi inceleyerek sifreli metinlerin ¢dziilebilecegini ortaya
koymustur. Giiniimiizde “frekans analizi” olarak adlandirilan bu yontem, belirli bir dilde bazi harflerin
digerlerinden daha sik kullanildign varsayimma dayanmaktadir. Ornegin Arapgada belirli harflerin
kullanim oranlar1 tespit edilerek sifreli metindeki sembollerin hangi harflere karsilik geldigi
belirlenebilmektedir. Bu yaklasim, modern istatistiksel kriptoanalizin temelini olusturmustur (Singh,
1999).

El-Kindi'nin gelistirdigi yontem, yalnizca teknik bir yenilik degil ayn1 zamanda bilimsel diisiince tarihinde
onemli bir metodolojik donilisiimii temsil etmektedir. Ciinkii ilk kez bir sifreleme sisteminin ¢ozimi
sezgisel tahminlerden ziyade gdzlem, veri toplama ve sistematik analiz siireclerine dayandirilmistir.
Boylece kriptoanaliz, bireysel deneyimlere dayanan bir uygulama olmaktan ¢ikmis ve belirli kurallara
sahip bilimsel bir faaliyet haline gelmistir (Dooley, 2018). Bu durum, modern bilim anlayisinin erken
orneklerinden biri olarak degerlendirilmektedir.

El-Kindi'nin g¢alismalar1 sonraki yiizyillarda ibn Adlan, Kalkasandi ve diger Islam alimleri tarafindan
gelistirilmistir. Ozellikle Memliikler déneminde devlet biirokrasisinin genislemesiyle birlikte sifreleme ve
sifre ¢ozme yontemleri daha ayrintili bigimde ele alinmis, farkli sifre tiirleri siniflandirilmisg ve bunlara
yonelik ¢oziim teknikleri gelistirilmistir (Mrayati, Alam & Tayyan, 2002). Bdylece Islam diinyas1, Orta
Cag boyunca kriptoloji alaninda kiiresel 6l¢ekte 6ncii bir konuma ulagmustir.

Islam medeniyetinde gerceklestirilen bu ¢alismalarin etkisi yalmzca kendi donemleriyle sinirli kalmamistir.
Avrupa'da Ronesans ve Erken Modern Cag boyunca gelisen kriptografi literatiirii incelendiginde, bircok
yontemin dolayl olarak islam diinyasinda gelistirilen bilgi birikiminden etkilendigi gériilmektedir (Kahn,
1996). Ozellikle frekans analizinin ortaya ¢ikisi, basit ikame sifrelerinin giivenilirligini biiyiik olgiide
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ortadan kaldirmis ve daha karmasik sifreleme sistemlerinin gelistirilmesini zorunlu héle getirmistir. Bu
nedenle El-Kindi'nin ¢aligmalar1, yalnizca kriptoanalizin degil ayn1 zamanda modern kriptografinin gelisim
stirecinde de bir doniim noktas1 olarak degerlendirilmektedir.

Askeri tarih acisindan degerlendirildiginde ise frekans analizinin ortaya cikisi savaglarin goriinmeyen
cephesinde 6nemli bir gii¢ dengesi degisimine yol agmistir. Antik Cag boyunca giivenli kabul edilen bir¢ok
sifreleme yontemi artik ¢oziilebilir hale gelmis, bilgi tistlinliigii elde etmek isteyen devletler daha gelismis
sistemler gelistirmeye yonelmistir. Boylece kriptoloji tarihinde giiniimiize kadar devam eden “sifreleme—
sifre ¢ozme yaris1” kurumsal ve bilimsel bir nitelik kazanmistir (Bauer, 2013).

2.4. Orta Cagda Diplomatik Sifreleme ve Kriptoanalizin Gelisimi

Orta Cag'in sonlarina dogru devletler arasindaki diplomatik iliskilerin yogunlagmasi ve siyasal rekabetin
karmasiklagmasi, giivenli haberlesme ihtiyacim daha da artirmustir. Ozellikle Avrupa'da merkezi
monarsilerin giic kazanmasi, siirekli diplomatik temsilciliklerin ortaya ¢ikmasi ve uluslararasi ittifak
sistemlerinin gelismesi, devletlerin hassas bilgileri koruma konusunda daha sistemli yontemler
gelistirmelerine yol agmistir. Boylece kriptoloji, yalnizca askeri haberlesmenin degil, diplomatik ve idari
faaliyetlerin de ayrilmaz bir unsuru haline gelmistir (Singh, 1999).

XII. ve XIV. yiizyillardan itibaren Avrupa'da diplomatik yazigsmalarda cesitli sifreleme sistemlerinin
kullanilmaya baslandig1 goriilmektedir. Ozellikle italyan sehir devletleri olan Venedik, Floransa ve Milano,
yogun diplomatik faaliyetleri nedeniyle kriptografik yontemlerin gelisiminde oncii bir rol iistlenmistir. Bu
devletlerde gorev yapan diplomatlar, rakip devletlerin istihbarat faaliyetlerinden korunmak amaciyla sifreli
yazismalardan yararlanmiglardir (Kahn, 1996). Boylece kriptoloji, devlet yonetiminin profesyonel bir
bilegeni haline gelmeye baglamistir.

Bu donemde kullanilan sifreleme yontemleri, Antik Cag'in basit ikame sistemlerine gore daha karmagik
ozellikler tasimaktaydi. Harflerin dogrudan bagka harflerle degistirilmesinin yan1 sira semboller, rakamlar
ve Ozel isaretler de kullanilmaya baglanmistir. Bazi durumlarda sik kullanilan kelimeler i¢in 6zel semboller
gelistirilmig, boylece mesajlarin ¢oziilmesi daha giic hale getirilmistir (Bauer, 2013). Ancak EI-Kindi
tarafindan gelistirilen frekans analizi yonteminin yayginlagsmasi, bircok ikame sifresinin giivenilirligini
azaltmig ve yeni tekniklerin gelistirilmesini zorunlu kilmistir.

Kriptoanalizin gelisimi, devletler arasinda yeni bir rekabet alan1 olusturmustur. Artik yalmzca kendi
mesajlarini koruyabilen devletler degil, rakiplerinin sifrelerini ¢dzebilen devletler de stratejik iistiinliik elde
etmeye baglamistir. Bu durum, istihbarat faaliyetlerinin kurumsallagmasina katki saglamis ve bir¢ok
Avrupa devletinde sifre uzmanlarimin gorevlendirilmesine yol agmustir (Friedman, 2007). Ozellikle
diplomatik yazismalarin ele gecirilmesi ve ¢oziimlenmesi, savas oncesi hazirliklarin, ittifaklarin ve askeri
planlarin 6nceden 6grenilebilmesini miimkiin kilmistir.

Orta Cag'm sonlarma dogru kriptoloji alaninda yasanan gelismeler, modern devletlerin istihbarat
sistemlerinin olusumuna da zemin hazirlamistir. Sifreleme ve sifre ¢ozme faaliyetleri artik bireysel
girisimlerden ziyade devlet destekli uzmanlik alanlar1 héaline gelmis, bilgi giivenligi siyasal giiciin 6nemli
bilesenlerinden biri olarak goriilmeye baslanmistir (Dooley, 2018). Boylece Antik Cag'da askeri
ihtiyaglardan dogan kriptoloji, Orta Cag'in sonunda hem askeri hem de diplomatik siiregleri etkileyen
kurumsal bir arag¢ haline doniismiistiir.

Sonu¢ olarak Antik Cag ve Orta Cag boyunca yasanan gelismeler, kriptolojinin basit haberlesme
tekniklerinden bilimsel ve kurumsal bir disipline evrilmesini saglamistir. Spartalilarin Scytale sistemi ve
Sezar Sifresi ile baslayan siireg, El-Kindi'nin frekans analizi yontemiyle bilimsel bir nitelik kazanmus,
Avrupa devletlerinin diplomatik uygulamalariyla daha karmagik ve profesyonel bir yapiya doniismiistiir.
Bu doniisiim, Yeni Cag'da ortaya cikacak modern kriptografik sistemlerin ve devlet destekli istihbarat
faaliyetlerinin temelini olusturmustur.
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3. YENIi CAG VE SANAYIi DEVRiMi SURECINDE KRiPTOLOJINIiN DONUSUMU
3.1. Erken Modern Donemde Devletlerarasi Rekabet ve Sifreleme Sistemleri

Orta Cag'n sonlarimda Avrupa'da merkezi devletlerin gii¢ kazanmasiyla birlikte diplomatik ve askeri
faaliyetlerde 6nemli déniisiimler yasanmistir. Ozellikle XV. ve XVI. yiizyillarda uluslararas: iliskilerin
yogunlagmasi, devletlerin giivenli haberlesme ihtiyacini artirmig ve kriptolojinin gelisimini hizlandirmistir.
Siirekli elgiliklerin kurulmasi, devletler arasinda diizenli diplomatik yazigmalarin yapilmasi ve istihbarat
faaliyetlerinin genislemesi, sifreleme tekniklerinin yalnizca savas donemlerinde degil baris zamanlarinda
da kullanilmasina yol agmistir (Kahn, 1996).

Bu dénemde Avrupa devletleri, basit ikame sifrelerinin kriptoanaliz karsisinda yetersiz kalmasi nedeniyle
daha karmasik sistemler gelistirmeye baslamistir. Ozellikle ¢ok alfabeli sifreleme yontemleri, frekans
analizine kars1 daha gii¢lii bir koruma saglamistir. Leon Battista Alberti tarafindan gelistirilen sifre diski ve
daha sonra Blaise de Vigenére tarafindan sistemlestirilen Vigenére Sifresi, Erken Modern Dénem'in en
onemli kriptografik yenilikleri arasinda yer almistir (Singh, 1999). Bu gelismeler, kriptografinin basit
haberlesme tekniklerinden matematiksel temellere dayanan daha karmasik sistemlere evrilmeye basladigini
gostermektedir.

3.2. Diplomatik Kriptografi ve Avrupa'da ilk Kripto Biirolar:

Devletler arasindaki rekabetin artmasi, sifreleme faaliyetlerinin kurumsallasmasina da zemin hazirlamisgtir.
Ozellikle Fransa, Ingiltere, Ispanya ve Avusturya gibi biiyiik Avrupa devletleri biinyelerinde kriptografi
uzmanlar1 istihdam etmeye baslamiglardir. Boylece sifreleme ve sifre ¢ozme faaliyetleri bireysel
uygulamalar olmaktan ¢ikarak devlet mekanizmasinin bir pargasi haline gelmistir (Bauer, 2013).

Bu siiregte kriptoanaliz faaliyetleri de biiylik 6nem kazanmistir. Diplomatik yazigmalarin ele gegirilmesi ve
¢ozimlenmesi, rakip devletlerin askeri hazirliklari, ittifak iligkileri ve dis politika hedefleri hakkinda
onemli bilgiler saglamaktaydi. Ozellikle XVII. ve XVIIL. vyiizyillarda Avrupa'daki biiyiik giic
miicadelelerinde istihbarat faaliyetleri, savaslarin gériinmeyen ancak belirleyici unsurlarindan biri héline
gelmistir (Friedman, 2007). Bdylece kriptoloji, askeri strateji ile diplomatik karar alma siiregleri arasinda
kritik bir baglanti kurmustur.

3.3. Telgraf Teknolojisi ve Kriptolojide Yeni Bir Donem

XIX. yiizyilda Sanayi Devriminin etkisiyle iletisim teknolojilerinde yasanan gelismeler, kriptoloji
tarihinde yeni bir dénemin baslamasina neden olmustur. Ozellikle elektrikli telgrafin yayginlasmast,
devletlerin ve ordularin ¢ok daha hizli haberlesmesini miimkiin kilmistir. Ancak iletisim hizinin artmasi,
ayn1 zamanda mesajlarin ele gegirilme riskini de artirmistir (Diffie & Landau, 2007).

Telgraf sistemleri araciligiyla gonderilen mesajlar genis iletisim aglar {izerinden tagindigindan, diisman
devletlerin veya rakip istihbarat servislerinin bu mesajlara erisebilme ihtimali yiikselmistir. Bu nedenle
XIX. ylizyll boyunca devletler, telgraf haberlesmesini korumak amaciyla daha karmasik sifreleme
sistemleri gelistirmeye yonelmistir. Askeri harekat emirleri, diplomatik yazismalar ve ekonomik bilgiler
siklikla sifreli olarak gonderilmeye baglanmistir (Dooley, 2018).

Bu donemde kriptoloji ilk kez kiiresel Olcekte stratejik bir arag haline gelmistir. Daha once sinirh
cografyalarda kullanilan sifreleme sistemleri, telgraf aglar1 sayesinde uluslararasi iligkilerin temel
unsurlarindan biri hdline doniigmiis ve modern istihbarat savaglarinin altyapisini olusturmustur.

3.4. Birinci Diinya Savasi'nda Kriptoloji ve Zimmermann Telgrafi

Kriptolojinin savaslarin gidisatini dogrudan etkiledigi en 6nemli 6rneklerden biri Birinci Diinya Savasi
sirasinda yaganmustir. Alman Digigleri Bakani Arthur Zimmermann tarafindan 16 Ocak 1917 tarihinde
Meksika'ya gonderilen sifreli telgraf, savas tarihinin en 6nemli istihbarat olaylarindan biri olarak kabul
edilmektedir (Tuchman, 1958).

S6z konusu mesajda Almanya, Amerika Birlesik Devletlerinin savaga girmesi durumunda Meksika ile
askerd ittifak kurmay1 6nermekteydi. Buna karsilik Almanya, gecmiste kaybedilen Texas, New Mexico ve
Arizona topraklarinin geri alinmasi konusunda Meksika'ya destek verecegini vaat etmekteydi (Boghardt,
2012). Mesajin igerigi son derece gizli tutulmak istenmis ve sifreli olarak gonderilmistir.
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Ancak Ingiliz istihbarat teskilatiin kriptoloji birimi olan Room 40, Alman diplomatik kodlarin1 ¢6zmeyi
basarmistir. Sifreli mesajin igeriginin ortaya g¢ikarilmasi ve daha sonra ABD yonetimiyle paylasilmasi,
Amerikan kamuoyunda Almanya kargiti goriiglerin giiglenmesine neden olmustur (Hastings, 2013). Nisan
1917'de Amerika Birlesik Devletlerimin savasa katilmasi, savasin gilic dengelerini onemli Olgiide
degistirmistir.

Zimmermann Telgrafi olayi, kriptolojinin yalnizca haberlesme giivenligini saglayan teknik bir arag
olmadigini; ayn1 zamanda devletlerin kaderini ve savaslarin sonucunu etkileyebilecek stratejik bir unsur
oldugunu gostermektedir. Nitekim bircok tarih¢i, ABD'nin savasa giris siirecinde Zimmermann
Telgrafi'nin belirleyici bir rol oynadigi konusunda goriis birligi igerisindedir (Keegan, 1998). Bu olay,
modern savaslarda bilgi iistiinliigiiniin askeri istiinliik kadar énemli oldugunu ortaya koyan en carpici
orneklerden biri olarak kabul edilmektedir.

Sonug olarak Erken Modern Donem'den Birinci Diinya Savasi'na kadar gegen siirecte kriptoloji, basit
sifreleme yontemlerinden kurumsal istihbarat faaliyetlerinin merkezinde yer alan stratejik bir disipline
doniismiistiir. Ozellikle telgraf teknolojisinin yayginlasmasi ve Zimmermann Telgrafi drneginde goriildiigii
iizere, bilgi gilivenligi ve kriptoanaliz faaliyetleri savaslarin seyrini degistirebilecek diizeyde etkili hale
gelmistir. Bu gelismeler, Ikinci Diinya Savasi sirasinda yasanacak Enigma ve Purple vakalariyla birlikte
kriptolojinin askeri tarihteki 6nemini daha da artiracaktir.

4. IKINCIi DUNYA SAVASI'NDA KRIiPTOLOJi VE SAVASIN KADERINi DEGISTIiREN
SIFRELER

4.1. ikinci Diinya Savasi Oncesinde Kriptolojik Rekabetin Yiikselisi

Birinci Diinya Savasi sirasinda Zimmermann Telgrafi olayinin ortaya koydugu sonuglar, kriptolojinin
savaslar iizerindeki stratejik etkisini acik bicimde gdstermistir. Bu gelismenin ardindan devletler, askeri ve
diplomatik haberlesme sistemlerinin gilivenligini artirmaya yonelik yatirnmlarimi hizlandirmiglardir.
Ozellikle Almanya, Ingiltere, Fransa ve Sovyetler Birligi gibi biiyiik giicler, haberlesme giivenligini ulusal
savunmanin ayrilmaz bir pargasi olarak degerlendirmeye baglamiglardir (Kahn, 1996).

Iki savas arasi dénemde yasanan teknolojik gelismeler, daha karmasik sifreleme sistemlerinin ortaya
cikmasina zemin hazirlamistir. Elektromekanik cihazlarin kullaniminin yayginlagsmasi, geleneksel el
sifrelerinin yerini makine tabanli sistemlere birakmasina neden olmustur. Bu siirecte Almanya tarafindan
gelistirilen Enigma makinesi, dénemin en geligmis sifreleme araglarindan biri olarak 6ne ¢ikmigtir. Alman
askeri yetkilileri, Enigma'nin sundugu yiiksek giivenlik seviyesinin diisman devletler tarafindan
asilamayacagina inanmaktaydi (Singh, 1999).

Bununla birlikte Polonyali matematik¢iler Marian Rejewski, Jerzy Rozycki ve Henryk Zygalski, 1930'lu
yillarda Enigma sisteminin temel mantigim1 ¢dzmeyi basarmislardir. Polonya istihbaratinin elde ettigi
bilgiler savas oncesinde Ingiliz ve Fransiz istihbarat servisleriyle paylasilmis ve bu durum ilerleyen
yillarda gergeklestirilecek kriptoanaliz ¢alismalarinin temelini olusturmustur (Kozaczuk, 1984).

4.2. Enigma Makinesi ve Alman Askeri Haberlesme Sistemi

Enigma, ilk olarak ticari amagclarla gelistirilmis olmakla birlikte daha sonra Alman Silahli Kuvvetleri
tarafindan askeri kullamima uyarlanmistir. Sistem, klavye, rotorlar, yansitict mekanizma ve elektrik
devrelerinden olusan karmasik bir yapiya sahipti. Kullanici tarafindan girilen her harf, rotorlarin
olusturdugu farkli elektriksel yollar sayesinde baska bir harfe donistiiriilmekteydi. Rotorlarin her tug
vurusunda yer degistirmesi nedeniyle aymi harf farkli zamanlarda farkli harflere karsilik gelebiliyordu
(Welchman, 1982).

Enigma'nin en 6nemli avantajlarindan biri, giinliik olarak degistirilen anahtar sistemine sahip olmasiydi.
Bu durum, olas1 bir sifre ¢6zme girisimini son derece zorlagtirmaktaydi. Alman askeri makamlari, sistemin
olusturdugu kombinasyon sayisinin trilyonlarca farkli olasilik icerdigini hesaplamakta ve bu nedenle
Enigma'nin kirllmasinin pratik olarak miimkiin olmadigina inanmaktaydi (Bauer, 2013).

Savag boyunca Alman Kara Kuvvetleri, Deniz Kuvvetleri ve Hava Kuvvetleri tarafindan yogun bi¢imde
kullanilan Enigma, operasyon emirlerinden istihbarat raporlarma kadar ¢cok genis bir haberlesme aginin
merkezinde yer almistir. Bu nedenle sistemin gilivenligi, Almanya'nin savag stratejisinin temel
unsurlarindan biri héline gelmistir.
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4.3. Bletchley Park ve Alan Turing'in Kriptoanaliz Calismalari

Ingiltere, savasin baglamasiyla birlikte Alman haberlesmesini ¢6zmek amaciyla Bletchley Park adli gizli
kriptoanaliz merkezini kurmustur. Burada matematikgiler, miithendisler, istatistikciler, dilbilimciler ve
askeri uzmanlardan olusan genis bir ekip gorev yapmistir. Merkezin en taninmis isimlerinden biri Alan
Turing olmustur (Hodges, 2014).

Turing ve g¢alisma arkadaglari, Polonya'dan elde edilen bilgilerden yararlanarak Enigma sifrelerinin
¢dziimiine yonelik yeni yontemler gelistirmislerdir. Ozellikle "Bombe" ad1 verilen elektromekanik cihazlar
sayesinde Alman haberlesmesinin ¢6ziilme siiresi 6nemli dl¢iide azaltilmistir. Boylece Alman ordusunun
gonderdigi binlerce mesaj diizenli olarak analiz edilmeye baslanmistir (Hinsley & Stripp, 1993).

Bu calismalar sonucunda elde edilen istihbarat verileri "Ultra" kod ad1 altinda Miittefik komutanliklarina
ulagtirilmistir. Ancak elde edilen bilgilerin kaynaginin anlagilmamasi i¢in son derece dikkatli davranilmis
ve ¢ogu zaman farkli istihbarat kaynaklari kullanilmis gibi gosterilmistir. Bu durum, kriptoanaliz
faaliyetlerinin yalnizca teknik degil ayn1 zamanda stratejik bir siire¢ oldugunu da ortaya koymaktadir.

4.4. Atlantik Muharebesi ve Enigma'nin Savasin Seyrine EtKisi

Ikinci Diinya Savasi'nin en kritik miicadelelerinden biri Atlantik Muharebesi olmustur. Almanya, U-bot
olarak adlandirilan denizaltilar araciligiyla Ingiltere'ye ulasan ikmal hatlarin1 kesmeyi hedeflemekteydi.
Ingiltere'nin savas ekonomisinin devamlihig1 biiyiik 6lgiide deniz ticaretine bagl oldugundan, bu saldirilar
iilkenin savas kapasitesi agisindan ciddi bir tehdit olusturmaktaydi (Keegan, 1998).

Enigma mesajlarmin ¢oziilebilmesi sayesinde Miittefik kuvvetler Alman denizaltilarimin hareketlerini
onceden tespit edebilmis ve konvoy giizergahlarini buna gore degistirebilmistir. Boylece ¢ok sayida ticaret
gemisinin batirilmas1 6nlenmis ve Ingiltere'nin lojistik kapasitesi korunmustur (Welchman, 1982).

Tarihgiler arasinda farkli goriisler bulunmakla birlikte, Enigma'nin ¢6ziilmesinin Avrupa'daki savasin
siiresini onemli 6lgiide kisalttigi konusunda genel bir fikir birligi bulunmaktadir. Ozellikle Atlantik'teki
ikmal hatlarinin korunmasi, Miittefiklerin savag boyunca operasyonel iistiinliik saglamasinda belirleyici rol
oynamistir (Hastings, 2011).

4.5. Japon Purple Sistemi ve Midway Muharebesi

Kriptolojinin savas iizerindeki etkisi yalmizca Avrupa Cephesi ile smirlt kalmamistir. Pasifik Cephesi'nde
Japonya tarafindan kullanilan Purple sistemi de donemin en gelismis sifreleme teknolojilerinden biri olarak
kabul edilmekteydi. Ancak Amerikan kriptoanalistleri savag dncesinde sistemin ¢alisma mantigini biiyiik
Olciide ¢cozmeyi basarmislardir (Smith, 2000).

Purple sistemi sayesinde elde edilen istihbarat verileri, Japon diplomatik ve askeri faaliyetlerinin yakindan
takip edilmesini miimkiin kilmustir. Ozellikle Midway Muharebesi 6ncesinde Japon donanmasinin
planlarinin tespit edilmesi, ABD'nin gerekli hazirliklar1 yapmasina olanak saglamigtir (Prados, 1995).

Haziran 1942'de gerceklesen Midway Muharebesi sirasinda Japonya dort ugak gemisini kaybetmis ve
Pasifik'teki stratejik inisiyatifini biiyiik Olgiide yitirmigtir. Bu sonug, yalnizca askeri iistiinliigiin degil
istihbarat ve kriptoanaliz faaliyetlerinin de savasin kaderini belirleyebilecegini gdstermistir.

4.6. ikinci Diinya Savasi'nda Kriptolojinin Stratejik Sonuglar

Ikinci Diinya Savasi, kriptolojinin modern savaslarmn temel unsurlarindan biri oldugunu agik bigimde
ortaya koymustur. Enigma ve Purple sistemlerinin ¢o6ziilmesi, Miittefik Devletlere yalnizca taktik
avantajlar saglamamig; ayni zamanda savasin genel stratejik dengesini de etkilemistir. Bdylece bilgi
ustiinliigiiniin askeri gii¢ kadar 6nemli oldugu anlasilmistir (Kahn, 1996).

Bu donemde elde edilen deneyimler, savas sonrasinda elektronik istihbarat sistemlerinin gelismesine,
bilgisayar teknolojilerinin hiz kazanmasina ve modern siber giivenlik anlayisiin ortaya ¢ikmasma katki
saglamistir. Alan Turing ve Bletchley Park'ta yiiriitillen c¢alismalarin modern bilgisayar biliminin
gelisiminde oynadigi rol de bu siirecin 6nemli sonuglarindan biri olmustur (Hodges, 2014).

Sonug olarak ikinci Diinya Savasi, kriptolojinin savaslarin gériinmeyen ancak belirleyici cephesi oldugunu
kanitlayan tarihsel bir doniim noktasidir. Bu savas sirasinda elde edilen basarilar, sonraki donemde
istihbarat teknolojilerinin gelisimini dogrudan etkilemis ve kriptolojiyi ulusal gilivenligin vazgegilmez
unsurlarindan biri haline getirmistir.
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5. SOGUK SAVAS'TAN SIBER SAVASLARA: DIJITAL CAGDA KRIiPTOLOJININ
DONUSUMU

5.1. Soguk Savas Doneminde Elektronik Istihbarat ve Kriptoloji

Ikinci Diinya Savasi'min sona ermesiyle birlikte uluslararasi sistem, Amerika Birlesik Devletleri ve
Sovyetler Birligi arasinda sekillenen iki kutuplu bir yapiya donligmiistiir. Soguk Savas olarak adlandirilan
bu dénem, dogrudan askeri catigsmalardan ¢ok istihbarat faaliyetleri, teknoloji rekabeti ve bilgi istiinliigii
miicadelesi {izerinden yiiriitiilmiistiir. Bu siirecte kriptoloji, ulusal giivenlik stratejilerinin merkezinde yer
alan temel araclardan biri haline gelmistir (Aid, 2009).

Niikleer silahlarin caydirict etkisi nedeniyle taraflar arasindaki miicadele biiyiik 6l¢iide elektronik istihbarat
faaliyetleri lizerinden yiiriitiilmiistiir. Amerika Birlesik Devletleri Ulusal Giivenlik Ajansi (NSA) ve Sovyet
istihbarat kurumlari, rakip devletlerin haberlesme aglarin1 izlemek ve ¢oziimlemek amaciyla kapsamli
kriptoanaliz programlar1 gelistirmislerdir (Richelson, 2008). Uydu teknolojilerinin gelismesi, telsiz
haberlesmesinin yayginlagsmasi ve elektronik veri aktariminin artmast, kriptolojinin stratejik 6énemini daha
da artirmstir.

Bu donemde gergeklestirilen en dikkat c¢ekici kriptoanaliz faaliyetlerinden biri Venona Projesi olmustur.
ABD tarafindan yiiriitiilen bu proje kapsaminda Sovyet istihbarat servislerine ait bazi sifreli mesajlar
¢oOziilmiis ve Bat1 iilkelerinde faaliyet gosteren ¢ok sayida Sovyet ajani tespit edilmistir (Haynes & Klehr,
1999). Venona belgeleri, Soguk Savas boyunca bilgi giivenliginin devletlerin giivenlik politikalar
izerindeki etkisini agik bigimde gdstermistir.

5.2. Agik Anahtarh Kriptografinin Ortaya Cikis1 ve Dijital Devrim

1970'li yillar, kriptoloji tarihinde O6nemli bir doniim noktasi olusturmustur. Daha once kullanilan
sistemlerin biiyiik boliimii simetrik anahtar yontemine dayanmakta ve mesaj1 génderen ile alan tarafin ayni
anahtar1 paylagmasini gerektirmekteydi. Ancak bilgisayar teknolojilerinin gelismesiyle birlikte daha
giivenli yontemlere duyulan ihtiyag artmigtir (Diffie & Landau, 2007).

1976 yilinda Whitfield Diffie ve Martin Hellman tarafindan gelistirilen acik anahtarl kriptografi modeli,
bu alanda devrim niteliginde bir yenilik ortaya koymustur. Bu sistemde kullanicilar biri agik, digeri gizli
olmak iizere iki farkli anahtar kullanmakta ve boylece giivenli iletisim daha etkin sekilde
saglanabilmektedir (Diffie & Hellman, 1976). Kisa siire sonra gelistirilen RSA algoritmas1 ise dijital
giivenligin temel taglarindan biri haline gelmistir (Rivest, Shamir, & Adleman, 1978).

Acik anahtarl kriptografi yalnizca askeri alami degil, bankacilik sistemlerini, elektronik ticareti, devlet
kurumlarim1 ve bireysel iletisimi de etkilemistir. Bdylece kriptoloji ilk kez yalmizca devletlerin degil,
kiiresel dijital toplumun temel giivenlik mekanizmalarindan biri héline gelmistir (Menezes, Van Oorschot,
& Vanstone, 1996).

5.3. Siber Savas Kavrami ve Devlet Destekli Operasyonlar

Bilgisayar aglarinin yayginlasmasiyla birlikte savas kavrami da Onemli bir doniisim gecirmistir.
Geleneksel savaglarda fiziksel cepheler 6n plandayken, XXI. yilizyilda dijital altyapilar yeni gatisma
alanlar1 olarak ortaya c¢ikmistir. Enerji sistemleri, finans kuruluslari, iletisim aglart ve askeri veri
merkezleri, siber saldirilarin temel hedefleri haline gelmistir (Rid, 2013).

Siber savag kavrami, devletlerin dijital teknolojiler araciligiyla rakip devletlerin bilgi sistemlerine zarar
vermesi, istihbarat toplamasi veya kritik altyapilar1 etkisiz hale getirmesi seklinde tanimlanmaktadir
(Singer & Friedman, 2014). Bu baglamda kriptoloji, yalmzca bilgi gizleme aract degil, ayn1 zamanda siber
giivenligin temel savunma mekanizmasi olarak degerlendirilmektedir.

Ozellikle Cin, Rusya, Amerika Birlesik Devletleri ve ¢esitli Avrupa iilkeleri, siber savunma ve saldiri
kapasitelerine yonelik biiyilk yatirimlar gergeklestirmistir.  Bdylece kriptoloji, modern giivenlik
stratejilerinin merkez1 unsurlarindan biri haline gelmistir (Nye, 2017).
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5.4. Stuxnet ve Kritik Altyapilara Yonelik Siber Saldirilar

Siber savasin somut &rneklerinden biri 2010 yilinda ortaya ¢ikan Stuxnet saldirisidir. Iran'm Natanz
nikleer tesislerini hedef alan bu zararli yazilim, siber operasyonlarin fiziksel sonuglar dogurabilecegini
gostermesi bakimindan tarihsel 6neme sahiptir (Lindsay, 2013).

Stuxnet, yalnizca veri ¢almay1 amaclayan geleneksel zararli yazilimlardan farkli olarak endiistriyel kontrol
sistemlerini hedef almig ve santrifiijlerin ¢aligma diizenini bozmustur. Boylece dijital bir saldirinin fiziksel
altyapilar iizerinde dogrudan etkiler olusturabilecegi ortaya ¢ikmistir (Langner, 2011).

Birgok arastirmaci, Stuxnet operasyonunu siber savas tarihinde doniim noktasi olarak degerlendirmektedir.
Ciinkli bu olay, devlet destekli siber operasyonlarin geleneksel askeri miidahalelere alternatif veya
tamamlayici araglar olarak kullanilabilecegini gostermistir (Farwell & Rohozinski, 2011).

5.5. Rusya-Ukrayna Savasi ve Siber Cephe

2022 yilinda baglayan Rusya-Ukrayna Savasi, siber savasin c¢agdas Orneklerinden biri olarak
degerlendirilmektedir. Catigmalar yalnizca kara, hava ve deniz unsurlar1 arasinda gergeklesmemis; ayni
zamanda bilgi sistemleri ve dijital altyapilar {izerinde de yogun bir miicadele yasanmistir (Greenberg,
2022).

Savag siirecinde devlet kurumlari, enerji sistemleri, haberlesme aglar ve medya kuruluslar gesitli siber
saldirilara maruz kalmistir. Bunun yaninda propaganda faaliyetleri, dezenformasyon kampanyalar1 ve bilgi
manipiilasyonu da dijital savasin 6nemli unsurlar1 héline gelmistir (Maurer, 2022).

Rusya-Ukrayna 6rnegi, modern savaslarda bilgi giivenligi ile ulusal giivenlik arasindaki iligkinin ne kadar
giiclii oldugunu gostermektedir. Kriptoloji ve siber giivenlik sistemleri, yalnizca askeri kurumlarin degil
tiim toplumun giivenligi agisindan kritik 6neme sahip hale gelmistir.

5.6. Yapay Zeka ve Kuantum Kriptografisinin Gelecegi

Giliniimiizde kriptoloji alaninda yasanan en Onemli gelismelerden biri yapay zekd uygulamalarinin
yayginlagmasidir. Makine 6grenmesi ve biiylik veri analizleri, hem sifreleme hem de kriptoanaliz
faaliyetlerinde yeni firsatlar sunmaktadir. Yapay zekad destekli sistemler, biiyiik miktardaki veriyi kisa
siirede analiz ederek anomali tespiti ve tehdit analizi gerceklestirebilmektedir (Goodfellow, Bengio, &
Courville, 2016).

Bununla birlikte kuantum bilgisayar teknolojilerinin gelismesi mevcut kriptografik sistemler agisindan
onemli bir meydan okuma olusturmaktadir. Ozellikle Shor algoritmasi gibi yéntemlerin yaygin kullanima
ulagmas1t durumunda giiniimiizde kullanilan birgok a¢ik anahtarli sifreleme sisteminin kirilabilecegi
ongorulmektedir (Shor, 1997).

Bu nedenle kuantum kriptografisi ve kuantuma dayanikli sifreleme algoritmalart {izerine yiiriitiilen
calismalar hiz kazanmistir. Arastirmacilar, gelecegin dijital giivenlik sistemlerinin kuantum tehditlerine
kars1 direngli olmasi gerektigini vurgulamaktadirlar (Mosca, 2018).

Sonug¢ olarak Soguk Savas'tan gilinlimiize kadar gegen siirecte kriptoloji, klasik askeri haberlesme
sistemlerinden kiiresel dijital giivenlik mimarisinin temel unsurlarindan biri haline doniismiistiir. Siber
savaslar, yapay zeka uygulamalari ve kuantum teknolojileri, gelecekte savaslarin yalnizca fiziksel
cephelerde degil dijital ortamlarda da sekillenecegini gostermektedir. Bu durum, kriptolojinin uluslararasi
giivenlik ve askerd stratejiler agisindan 6nemini artirarak siirdiirdiigiinii ortaya koymaktadir.

6. SONUC

Bu c¢aligmada kriptolojinin Antik Cag’dan dijital ¢aga kadar gecirdigi tarihsel doniisiim incelenmis ve
sifreleme teknolojilerinin savaslarin seyri iizerindeki etkileri degerlendirilmistir. Elde edilen bulgular,
kriptolojinin yalnizca teknik bir haberlesme giivenligi araci olmadigini, ayn1 zamanda askeri, diplomatik ve
istihbari faaliyetlerin basarisin1 dogrudan etkileyen stratejik bir gili¢c unsuru oldugunu ortaya koymaktadir.
Tarih boyunca devletlerin giivenli iletisim kurma ve rakiplerinin haberlesme sistemlerine erisme ¢abalari,
kriptolojinin siirekli gelismesine ve savas stratejilerinin ayrilmaz bir pargast haline gelmesine zemin
hazirlamistir.

1165



International Journal of Social and Humanities Sciences Research (JSHSR)

Antik Cag’da Spartalilarin Scytale sistemi ve Roma Imparatorlugu’nda kullanilan Sezar Sifresi ile baslayan
sifreleme uygulamalari, baslangigta askeri haberlesmenin giivenligini saglamaya yonelik pratik ¢oziimler
olarak ortaya ¢ikmustir. Ancak Orta Cag’da Islam diinyasinda gerceklestirilen bilimsel ¢aligmalar, 6zellikle
El-Kindi’nin gelistirdigi frekans analizi yontemi, kriptolojinin sistematik ve bilimsel bir disiplin haline
doniismesinde Onemli rol oynamistir (Al-Kadi, 1992). Bdylece sifreleme ve sifre ¢ozme faaliyetleri
arasinda gilinlimiize kadar devam eden teknolojik ve stratejik rekabet baslamistir.

Yeni Cag ile birlikte merkez1 devletlerin gili¢ kazanmasi, diplomatik iliskilerin yogunlagsmasi ve haberlesme
aglarmin gelismesi, kriptolojinin kullanim alanlarmi genisletmistir. Ozellikle telgraf teknolojisinin
yayginlagmasi, bilgi giivenligini uluslararasi siyasetin temel unsurlarindan biri haline getirmistir. Birinci
Diinya Savasi sirasinda Zimmermann Telgrafi’nin ¢6ziilmesi, kriptoanaliz faaliyetlerinin savaslarin seyrini
degistirebilecek oOl¢iide etkili olabilecegini gostermistir. Bu olay, bilgi istiinliigiiniin yalnizca askeri
operasyonlarda degil, devletlerin dis politika kararlarinda da belirleyici bir unsur oldugunu ortaya
koymustur (Boghardt, 2012).

Ikinci Diinya Savasi ise kriptolojinin askeri tarih {izerindeki etkisinin en agik bigimde gdzlemlendigi
donem olmustur. Enigma ve Purple sistemlerinin ¢6ziilmesi sayesinde Miittefik Devletler 6nemli stratejik
avantajlar elde etmis, 6zellikle Atlantik Muharebesi ve Midway Muharebesi gibi kritik ¢atigmalarda bilgi
iistiinliigii savasin sonucunu etkileyen faktorlerden biri hiline gelmistir (Hinsley & Stripp, 1993; Smith,
2000). Bu durum, modern savaslarda istihbarat ve bilgi giivenliginin askeri gii¢ kadar 6nemli oldugunu
gostermistir.

Soguk Savas doneminde elektronik istihbarat faaliyetlerinin gelismesi ve bilgisayar teknolojilerinin
yayginlagmasi, kriptolojinin kapsamin1 daha da genisletmistir. Ac¢ik anahtarli kriptografi yontemlerinin
gelistirilmesiyle birlikte giivenli iletisim yalnizca devletlerin degil, bireylerin ve kurumlarin da temel
ihtiyaglarindan biri haline gelmistir (Diffie & Hellman, 1976). XXI. yiizyilda ise siber savaslar, kritik
altyapr giivenligi, yapay zeka destekli savunma sistemleri ve kuantum teknolojileri, kriptolojiyi ulusal
giivenlik stratejilerinin merkezi unsurlarindan biri konumuna tagimistir (Rid, 2013).

Tiirk akademik literatiirinde de son yillarda bilgi giivenligi, siber giivenlik ve kriptografi alanlarinda
gerceklestirilen ¢aligmalarin arttignr goriilmektedir. Tiirkiye’de yapilan arastirmalar, modern giivenlik
anlayisinda bilgi giivenliginin temel bir unsur oldugunu ve dijital tehditlerin devletlerin giivenlik
politikalarinda giderek daha fazla énem kazandigim ortaya koymaktadir (Coskun & Ulker, 2013; Cakir,
2023). Bu durum, kriptolojinin yalnizca tarihsel bir arastirma konusu degil, ayn1 zamanda giincel giivenlik
politikalarinin ve savunma stratejilerinin dnemli bir bileseni oldugunu gostermektedir.

Aragtirmanin ortaya koydugu temel sonug, kriptolojinin savaslarin sonucunu tek basina belirleyen bir unsur
olmamakla birlikte askeri basar {izerinde énemli 6l¢iide etkili oldugudur. Tarihsel 6rnekler incelendiginde,
bilgi iistiinliigiiniin ¢ogu zaman askerf iistiinliigii destekleyen ve giiclendiren bir faktor olarak ortaya ¢iktigi
goriilmektedir. Ozellikle kritik donemlerde elde edilen kriptoanaliz basarilari, devletlerin stratejik karar
alma siireglerini dogrudan etkileyebilmis ve savaslarin seyrini degistirebilmistir.

Sonu¢ olarak kriptoloji, Antik Cag’dan giliniimiize kadar savaslarin goriinmeyen ancak en etkili
unsurlarindan biri olmustur. Giliniimiizde yapay zeka, biiyiikk veri analitigi ve kuantum bilgisayar
teknolojilerinde yasanan gelismeler dikkate alindiginda, gelecekte kriptolojinin uluslararasi giivenlik
politikalar1 ve askeri stratejiler iizerindeki etkisinin daha da artacagi Ongoriilmektedir. Bu nedenle
kriptoloji tarihi, yalnizca teknik gelismelerin incelenmesi agisindan degil, savaslarin, devletlerin ve kiiresel
glic miicadelelerinin  donilisiimiinii  anlamak agisindan da Onemli bir arastirma alam1 olarak
degerlendirilmelidir.
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